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RESOLUCION DE GERENCIA GENERAL
N° (042 -2026-GG/EPS SEDACAJ S.A.

Cajamarca, 20 de enero de 2026.

VISTO:

El Informe N° 023-2026-GI/EPS SEDACAJ S.A., de fecha 16 de enero
de 2026, emitido por la Gerencia de Ingenieria sobre la “Aprobacion del Plan de Continuidad Operativa de
la EPS SEDACAJ S.A., periodo 2026 - 2027";

El Informe N° 003-2026-LJVO-DIV.MRSE y GRD-GI/EPS SEDACAJ
S.A. de fecha 12 de enero de 2026, emitido por el Jefe de la Division de MRESE y GRD, quien solicita la
“Aprobacion del Plan de Continuidad Operativa de la EPS SEDACAJ S.A., periodo 2026 - 2027",

La Resolucion de Gerencia General N° 082-2025-GG/EPS SEDACAJ
S.A. de fecha 02 de julio de 2025, que Modificé-al Equipo de Trabajo del “Plan de Continuidad Operativa
de la EPS SEDACAJ SA.,y;

CONSIDERANDO:

Que, la Empresa Prestadora de Servicios de Agua Potable y
Saneamiento con ambito de influencia en las provincias de Cajamarca, San Miguel de Pallaques y
Contumaza — EPS SEDACAJ S.A., es una empresa publica de accionariado municipal, organizada bajo la
forma de una Sociedad Anénima con personeria juridica, regulada por la Ley Marco de Gestion y Prestacion
de Servicios de Saneamiento aprobado por Decreto Legislativo N° 1280, reglamentado por el Decreto
Supremo N° 019-2017-VIVIENDA, la misma, que también esta sujeta a la regulacion de resoluciones y
directivas emitidas por la Superintendencia Nacional de Servicios de Saneamiento - SUNASS y asesorada
por el Organismo Técnico de Administracion de los Servicios de Saneamiento — OTASS, y a nivel
empresarial regulada supletoriamente por la Ley General de Sociedades — Ley N° 26887. Asimismo, la
empresa es una entidad incluida e el inc. 7 del articulo | del Titulo Preliminar de la Ley del Procedimiento
Administrativo General — Ley N° 27444, aprobado por D.S. N° 006-2017-JUS, en adelante LPAG, que
indica “(...) La presente Ley sera de aplicacién para todas las entidades de la Administracion Publica, para
los fines de la presente ley, se entendera por “entidad” o “entidades de la administracion publica”: Las
demas entidades y organismos, proyectos y programas del Estado, cuyas actividades se realizan en virtud
de potestades administrativas y, por tanto, se consideran sujetas a las normas comunes de derecho publico,
salvo mandato expreso de la ley que se refleja a otro régimen (...)";

Que, la Ley N° 29664, Ley que crea el Sistema Nacional de gestion del
Riesgo de Desastres — SINAGERD, establece que el SINAGERD es un sistema interinstitucional, sinérgico,
descentralizado, transversal y participativo, con la finalidad de identificar y reducir los riesgos asociados a
peligros 0 minimizar sus efectos, asi como evitar la generacion de nuevos riesgos, la preparacion y atencion
ante situaciones de desastres, mediante el establecimiento de principios, lineamientos de politica,
componentes, procesos e instrumentos de la Gestion del Riesgo de Desastres;
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Que, el Plan de Continuidad Operativa constituye una actividad |
permanente en la operacion de los sistemas de agua potable, alcantarillado y disposicion de excretas, para
lo cual se debe tener en cuenta, que los sistemas de la EPS pueden ser vulnerables a diferentes tipos de ‘
emergencia y desastres, dependiendo donde estan ubicados y la experiencia que se derive de tales
situaciones debe ser aprovechado para el andlisis de vulnerabilidad. El Plan debera contener medidas y
obra de reforzamiento a implementarse antes del impacto de las amenazas para producir la vulnerabilidad
de sus componentes y de los sistemas, en sintesis, el Plan de Continuidad Operativa (PCO) formaliza la
validacion de dicho Plan, en la que se detallan sus componentes claves (anélisis de riesgo, funciones
criticas, sedes alternativas, recursos) respaldandose en normativa de INDECI y sectorial, a la que se debe
establecer su vigencia para asegurar la provision de servicios esenciales ante emergencias;

Que, con Resolucion de Gerencia General N° 082-2025-GG/EPS
SEDACAJ S.A. de fecha 02 de julio de 2025, se modifico al Equipo de Trabajo del “Plan de Continuidad
Operativa de la EPS SEDACAJ S.A",

Que, con Informe N° 023-2026-GI/EPS SEDACAJ S.A. de fecha 16 de
enero de 2026, el Gerente de Ingenieria adjunta el Informe N° 003-2026-L-JVO-DIV.MRESE y GRD-GI/EPS ‘
SEDACAJ S.A del Jede de la Division de MRESE y GRD quien solicita “Aprobacion del Plan de Continuidad |
Operativa de la EPS SEDACAJ S.A." quien manifiesta que “(...) se han efectuado diversas reuniones de
trabajo con la asistencia técnica de SUNASS Lima y SUNASS ODS - Cajamarca, y que el Informe del Plan
de Continuidad Operativa ha sido consensuado con el Equipo de Gestion de Desastres via presencial y ;
virtual, recomendando gestionar la solicitud de Aprobacion del PCO de la EPS SEDACAJ S.A., por ser de 1
suma importancia contar con el PCO, el mismo que garantiza el funcionamiento y operatividad de la Entidad
ante un desastre o cualquier evento que interrumpa prolongadamente sus operaciones, y que debe tener
una vigencia para los afios 2026 - 2027 (...)";

Que, siendo necesario formalizar la Aprobacion del Plan de Continuidad
Operativa de la Empresa, conforme a la propuesta efectuada por la de la Division de MRESE y GRD de la
Gerencia de Ingenieria, y;

En mérito a las atribuciones que le otorgan los Arts. 48° y 51° del
Estatuto Social de la Empresa a la Gerencia General;

SE RESUELVE:

Articulo Primero. — APROBAR el “PLAN DE CONTINUIDAD
OPERATIVA DE LA EPS SEDACAJ S.A. PARA EL PERIODO 2026 - 2027”, el mismo, que consta de 61
folios y que como anexo forma pate de la presente Resolucion.

Articulo Segundo. - La presente Resolucion que aprueba el “PLAN DE
CONTINUIDAD OPERATIVA DE LA EPS SEDACAJ S.A. POR EL PERIODO DE 2026 - 2027", entrara
en vigencia a partir de la fecha, hasta que sea derogada por otra resolucion o normativa legal de rango |
superior. |
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Articulo Tercero. - ENCARGAR, al Equipo Técnico del “PLAN DE
CONTINUIDAD OPERATIVA DE LA EPS SEDACAJ S.A. POR EL PERIODO DE 2026 - 2027" y a las

areas involucradas competentes de la EPS SEDACAJ S.A., el cumplimiento de la presente Resolucion.

Articulo Cuarto. — HACER DE CONOCIMIENTO la presente
resolucion a las areas organicas correspondientes para su conocimiento y fines. Asimismo, DISPONER
que la Oficina de Imagen Institucional de la Empresa realice la correspondiente difusion de la Resolucion
Aprobada, asi como su publicacion de la misma en la pagina web de la Empresa, bajo responsabilidad.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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A: Ing. Carlos Arturo Obregén Diaz @IIJ%I ..... N°DQC..... {? ........
Gerente General. @3% ........ F//‘LA“’”
Asunto: Aprobacioén Plan de Continuidad Operativa de la EPS SEDACAJ S.A periodo 2026-2027.

Referencia: Informe N° 003-2026-LJVO-DMRSEyGRD-GI/EPS SEDACAJ S.A. del 12.01.2026.

Fecha: Cajamarca, 16 de enero de 2026.

Me dirijo a usted para saludarlo muy cordialmente, y a la vez hacer llegar a su Despacho el Informe de
referencia, mediante el cual el Jefe de la Division MRSEyGRD, esta presentando el Plan de Continuidad
Operativa — PCO de la EPS SEDACAJ S.A. para el periodo 2026 - 2027, cuyo objetivo es garantizar el
funcionamiento y operatividad de nuestros sistemas, ante un desastre o cualquier evento que interrumpa
prolongadamente sus operaciones, el mismo que ha sido elaborado por el Grupo de Comando designado
mediante resolucién y con la Asistencia Técnica de SUNASS.

En ese sentido, solicito a usted disponer a quien corresponda emita el acto resolutivo que apruebe dicho
Plan, para su cumplimiento.

Es todo cuanto informo a usted.

Atentamente,

erénte de |
EPS SEDACAJ S.A.

c.c.
Archivo.
‘Inc. Doc. de referencia en 10 folios + anillado.



INFORME N° 003-2026-LJVO-DIV. MRSE y GRD-GI/EPS SEDACAJ S.A.

A - Ing® Luis Enrique Huaman Quiliche.
Gerente de Ingenieria EPS SEDACAJ S.A.

§x‘*‘§35§§
FECHA: ,/2«?/2026 .........
o6 s |

ASUNTO - Solicito Aprobacion ” PLAN DE CONTINUIDAD OPERATIVA DE LA EPS SEDACAJ S.A”

REFERENCIA: 1) Resolucion de Gerencia General N° 206-2024-GG/EPS SEDACAJ S.A

2) Resolucion de Gerencia General N°082-2025-GG/EPS SEDACAJ S.A. (02/07/2025

FECHA : Cajamarca 12 de enero del 2026.

Saludo a usted y le informo lo siguiente:

ANTECEDENTES

v" Con la referencia 1) se conforma y designa el Grupo Comando y el Grupo comando Alterno quien debe

gestionar el Plan de Continuidad Operativo de la EPS SEDACAJ S.A., quien ademas es encargada de su

elaboracion y otras funcionas precisadas en la Resolucién mencionada.

v Con la referencia 2) se modifica al Equipo de trabajo del "Plan de Continuidad Operativa de la EPS
SEDACAJ S.A. con nuevos integrantes considerando los cargos en el MOF (02/07/2025)

ANALISIS:

v Con la referencia 1) el Gerente General emite la resolucién que designa el grupo comando y grupo alternos
con sus respectivas funciones los cuales deben gestionar el Plan de Continuidad Operativo.

v' Con la referencia 2) se modifica al Equipo de trabajo del "Plan de Continuidad Operativa de la EPS
SEDACAJ S.A. con nuevos integrantes considerando los cargos en el MOF (02/07/2025)

v Se han efectuado diversas reuniones de trabajo con la asistencia técnica de SUNASS Lima — y SUNASS

ODS - Cajamarca.

v' Elinforme del Plar: d= Continuidad Operativa ha sido consensuado con el Equipo de Gestién de Desastres

via presencial y virtual (Wass up)

CONCLUSIONES Y RECOMENDACIONES:

v/ Se recomienda gestionar la solicitud de Aprobacion o del Plan de Continuidad Operativa de la EPS

SEDACAJ S.A., de parte de la Gerencia General para su implementacién.

v" Es de suma importancia contar con el PCO, el cual garantice el funcionamiento y operatividad de la
Entidad ante un desastre o cualquier evento que interrumpa prolongadamente sus operaciones

v/ Lavigencia de dicho Plan es para los afios 2026-2027

Es todo lo que tengo que informar v solicitar.

44163

Nota : se adjunta El Plan de continuidad Operativa en un anillado.
CC. Archivo.

ON MRSE y GRD
& p.S. SEDACAJ S.A.
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VISTO:

La Resolucion de Gerencia General N® 206-2024-GG/EPS SEDACAJ
S.A.de fecha 15 de noviembre de 2024, de la Gerencia General;

El Acta de reunion de Trabajo N* 02. de fecha 10 de junio de 2025, dei
Grupo de Comando y Grupo Alterno responsable de la Elaboracion del Pian de Continuidad Operativa de

la Emprese.
w3 - Ei Informe N 00%-2025-UQGC/ZPS SEDACA S.4.. de fechz 18 de
junio de 2025. del Ing. Luis Jorge Vargas Ortiz. Jefe (e), de la Dl\’lSlOﬂ dc Mecanismos de Rsiribucion por
Servicios Ecosistémicos de la EPS SEDACAJ S.A.. y;
5 CONSIDERANDQ:
i Que, mediante Resolucion de Gerencia General N° 206-2024-GG/EPS
i SEDACAJ S.A., de fecha 15 de noviembre de 2025, de la Gerencia General; se aprobé la conformacion del
_ Grupo de Comando y el Grupo de Comando Alterno de la gestion de la continuidad operativa de la Empresa:
Que, mediante Acta de reunion de Trabajo N® 02, de fecha 10 de junio
il ==~ de 2025, del Grupo de Comando y Grupo Altemo responsable de la Elaboracion del Plan de Confinuidad
| %; ' - Operativa de la Empresa; se establecié [a necesidad de incorporar a la Oficina de Control de Calidad y al
g‘ _ Archivo Central General de la misma, con la finalidad de mejorar la implementacion y ejecucion del Plan de
‘ P Continuidad Operativa de la EPS SEDACAJ S.A.,
Que, mediante Informe N° 001-2025-UOGC/EPS SEDACAJ S.A.. de
fecha 18 de junio de 2025. el ing. Luis Jorge Vargas Ortiz, Jefe (e}. de iz Division de Mecanismos de
o0 Retribucion por Servicios Ecosistémicos de fa EPS SEDACAJ S.A., soliciia ia actualizacion del Grupo de
?"’“ = Gomando y el Grupo de Comando Alterno de la gestion de la continuidad operativa de la Empresa, coniorme
% al sustento presentado;
k
| ?,dm * . Que, es menester formalizar la actualizacion del Grupo de Comando y
Breeemm el Grupo de Comando Alterno de la gestién de la continuidad operativa de la Emprese, conforme a la
‘ %PL__"‘_ propuesta efectuada por la de la Divisién de Mecanismos de Retribucion por Servicios Ecosistémicos de la
g -EPS SEDACAJ SA, -
W
\

En mérito a las atribuciones que le oforgan los Arts. 48° y 51° del
Estatuto Social de la Empresa a la Gerencia General;

SE RESUELVE:

Articulo Primero. -~ MODIFICAR, el articulo segundo de la Resolucién
N° 2 06-2024-GGIE°S SEDACAJ S A de fecha 07 de mayo de 2023.

Cajamarca, 02 de julio de 2025.
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Articulo Sequndo - APROBAR la Actualizacion de la conformacion del Grupo de
Comando y el Grupo de Comando alterno, los mismos que estaran integrados por:

GRUPO DE COMANDO
; CARGQ | NOMBRE ' TELEFONO !
: , . o
| : o
ZEZRENTE OPERACIONAL | ING. JOSE LUIS URTEAGA RODRIGUEZ | 981320440 |
TSFEDE LA OFICINA GENERAL DE !
LTMINISTRACION. ' FINANZAS { CPL. CARLOS ALBERTO NING VILCHES. , 98273868
, :
TEPEDE LA OFICINA GENERALDE | ECON. MILAGROS MATILDE TAST lANtDA , 7
- LANIFICACION Y PRESUPUESTO 1 SILVA 048433836
Iy S e ’ 1 i
" 7 2 ¥ S GEENTE COMERCIAL | ABG. LIZANDRO DAVID ZAFRAAREVALO | 602293031 l
. £ZRENTE DE INGENIERIA ING. LUIS HUAMAN QUILICHE " g76157505 !
i — i
|  KAEGEN INSTITUCIONAL LIC. CORINA DEL GAMPO MISAHUAMAN | 049577364
- |
g RECURSOS HUMANOS | GPG. WILLY EDUARDO CHILON INFANTE | 992720075 |
. H H
> ‘ . . |
3 GESTION DE RIESGOS Y DESASTRES | ING JORGE VARGAS ORTIZ © 957480285
¥ “EFE OFIGINA DE SISTEMAS E 3 - T ;
B (HEORMATICA | ING JUBERTH PALOMINO CORREA. ' 976963207
F JEFE DE LA OFICINA DE CONTROL DE : ;
N £2IDAD ING. MARCO TULIO NARRO CENTURION | 981352660 |
l - S , i j
; .. GRUPO DE COMANDO ALTERNO
K CARGO ALTERNG NOMBRE ELEFONO
i

i T
B !
l i
JEFE DE DIVISION DE ING. ARMANDO VARGAS ‘ 998399695
{ GERENTE PRODUCCION Y l ALVAREZ l

| 1

{ OPERACIONAL | TRATAMIENTO. &

P T
LIETIGS TR TV




ra

B

ﬁ

'mmaﬁmﬁd

s.z:a-
/.(wc'n 308 LGrG. fre avic sz HICTAT SCUWn S
i
.‘s
JEFE DE DIVISION DE ING. FREDY GONZALES
MANTENIMIENTO TAFUR 935820756
!
[ JEFEDEDVISIONDE 1 GPC. WILSON SAPO ;
SEFEDELA | LOGISTICA Y SERVICIOS : GAHUANEA : 965959141 .
GFIINA GENERALES Z . 5
GEHERAL DE g i
ADHNISTRACION | ) i
¥ SRUNTIR U JEFEDEDVISIONDE  ; OPC. LUIS GUSTAVG :
. i CONTABILIDAD " RABANAL VARGAS 89385239(; .
I GENERAL : ) ) . 5
, I JEFE DE DIVISION DE ING. MANUEL g
: ETRENGH CATASTRO INTEGRAL | FERNANDEZ VARGAS i 948738868 :
£ ;“:b z;q '
[ B} , H
| JEFE DE DIVISION DE LIC. MANUEL QUILICHE ' i
! FACTURACION SAMAN 924888567 |
_ i ;
. BALEER : ESPECIALISTA LIC. CLAUDIA CORONADG f
;s»m UCIONAL  ; EDUCACION SANITARIA | LOPEZ- TORRES 963013752 i
_ : |
EEDRLA i
| OFICINA ESPECIALISTA SISTEMA | CPC. EDGARD RODRIGUEZ ! 946594600 i
CEXERAL DE DE CONTROL INTERNO | BRINGAS :
7 SIEICACION O 3
PRESUPUESTO : , ; ;
RECURS0S { ASISTENTE EN : CPC. WILLY CHILON : z
HUIRESNOS . RECURSOS HUMANOS | INFANTE ~ 941054054 :
] .
-JEFE DEDMRSE Y | ESPECIALISTAEN GRD | ING. JORGE LUISPEREZ ;
ERD . | IDRUGO . oo7somoe7 |
- : r ;
1 OFICINA DE TECNICOEN'REDESE | ING. MARTIN NURERA i
i INFORMATICA INFORMATICA TORRES 997543802 g
O’—‘!CINA DE JEFE DE LA OFICINA DE | ABG. MANUEL ENRIQUE g
ASEGORIA LEGAL | ASESORIALEGAL VASQUEZ CORTEGANA 976643402 [
. 1’ i i
-5 OFIGNA DE ‘ ;
v /:somp ASESOR TECNICO ABG. OSCAR HUGO 981230222 ;
“FTECNICA QUEVEDO PANDO {

R .
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Articulo Tercero. - RATIFICAR, los demas articulos de la Resolucior
N°® 206-2024-GGIEPS SEDACAJ S.A,, de fecha 15 de noviembre de 2024, que no han sido modificados
por Ia presente Resolucion.

Articuio Cuarto. - DISPONER que la Oficina de Imagen Institucional
de la Empresa realics la correspondiente difusion de ia Directiva-Aprobada, asi como se publigue la mismz
en la pagina web de i Empresa, bajo responsabiiidad

REGISTRESE, COMUNIQUESE ¥ CUMPLASE.
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RESOLUCION DE GERENCIA GENERAL
N°206 -2024-GG/EPS SEDACAJ S.A.

Cajamarca, 15 de noviembre de 2024.
VISTO:

La Resolucion N° 181-2024, de fecha 26 de setiembre del 2024, de la Gerencia
General;

El Informe N° 168-2024-MCS-OGPP/EPS SEDACAJ S.A., de fecha 24 de
octubre de 2024, de la Econ. Milagros Castafieda Silva, encargada de la Unidad Orgénica de la continuidad de la
Gestion Operativa de la Empresa;

El Informe N° 031-2024-EAL-MASL/EPS SEDACAJ S.A., de fecha 07 de
noviembre de 2024, del Especialista en-Asesorfa.Legal de la Empresa, y;

CONSIDERANDO:

Que, mediante Resolucion N° 181-2024, de fecha 26 de setiembre del 2024,
la Gerencia General; aprob¢ la conformacién del grupo de comando de la continuidad operativa de la Empresa;

Que, mediante Informe N° 168-2024-MCS-OGPP/EPS SEDACAJ S.A., de
fecha 24 de octubre de 2024, la Econ. Milagros Castafieda Silva, encargada de la Unidad Organica de la
continuidad de la Gestién Operativa de la Empresa; manifiesta que se debe regularizar la conformacion del grupo
de comando, ello en cumplimiento de la Resolucion Ministerial N° 320-2021-PCM; a fin de no incurrir en laguna
responsabilidad per su incumplimiento;

s “Que, mediante Informe N° 031-2024-EAL-MASL/EPS SEDACAJ S.A., de
fecha 07 de noviembre de 2024, el Especialista en Asesorfa Legal de la Empresa, realiza el anélisis legal respectivo
y efectivamente se establece la necesidad de regularizar la conformacion del equipo de comando de la continuidad
operativa de la Empresa, en cumplimiento de la Resolucion Ministerial N° 320-2021-PCM;

Que, el numeral 5 Disposiciongs Generales, Inc. 5.1, literal d), de la Resolucién
Ministerial N° 320- 2021 PCM; sefiala que: “Grupo de Comando”, es el conjunto de profesionales que se encarga
de la elaboracion del Plan de Continuidad Operativa de la entidad y de la toma de decisiones respecto a la
implementacion de dicho plan;

Que, el numeral 6.1.2. de la indicada resolucién ministerial, regula las
funciones de la Unidad Orgénica de la continuidad de la Gestion Operativa de la Empresa Grupo de Comando;
detallando dentro de las mismas en el numeral b) proponer la conformacion del grupo de comando al titular de la

entidad...
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Que, el numeral 6.1.2., Formulacion del Plan de Continuidad Operativa, implica
entre ofros el siguiente paso: a) Conformacion del Grupo de Comando: Es el Equipo Técnico responsable de
elaborar el Plan de Continuidad Operativa, integrado por:

s  Elfitular de la unidad organica a cargo de la Gestion de la Continuidad Operativa, quien preside o dirige.

» Un (1) representante de la unidad orgénica cuya actividad ha sido identificada como critica.

e Un (1) representante de la unidad orgénica a cargo de la Gestion de la Continuidad Operativa de la Entidad.

e Un (1) representante de cada una de las siguientes unidades orgéanicas: seguridad y defensa nacional, gestion
del riesgo de desastres, administracién, recursos humanos, tecnologfas de la Informacién y comunicacion; o
la que hagan sus veces en la entidad.

Que, es necesario regularizar la conformacion de grupo de comando de la
continuidad de la gestién operativa de la empresa, teniendo en cuenta la propuesta efectuada por la encargada
de la Unidad Orgénica de la continuidad de la Gestién Operativa de la Empresa
En mérito a las facultades que otorga el-Estatute-Social de la Empresa a la Gerencia General, Articulo 48° y 51°;

SE RESUELVE:

Articulo Primero: DEJAR sin efecfo legal alguno la Resolucion de Gerencia
General N° 181-2024, de fecha 26 de-setiembre del 2024,

Artfeulo Segundo: APROBAR la conformacién def Grupo de Comando Y EL
Grupo de Comando alterno, los mismos que estarén integrados por:

GRUPO DE COMANDO
~ | CAREO NOMBRE TELEFONO
; .
GERENTE OPERACIONAL | ING. ELMER DILAS GONZALES 981320440
JEFE DE LA OFICINA GENERAL BE . }
ADMINISTRACION. Y FINANZAS CPC.GARLOS ALBERTONINO VILCHEZ. | 982738684
JEFE DE LA OFICINA GENERALDE | ECON. MILAGROS MATILDE CASTANEDA
PLANIFICACION Y PRESUPUESTO | SILVA 948433639
GERENTE COMERCIAL ECON. IRISURTEAGARUIZ . 902293031
GERENTE DE INGENIERIA ING. LUIS HUAMAN QUILICHE 976157595

£ OFICINA PRINCIPAL
4 @ Jr. Cruz de Piedra N° 150
| © sedacaj@sedacaj.com.pe
el © 076-363660 Cajamarca

4 OFICINA COMERCIAL
@€ Jr. Manco Capacs/n
3 Qhapaqg Nan Cajamarca
Y @ C.C. El Quinde - 2° Nivel

-3 X NTE AsTINrA




g é? =S,
,,A _I L2 1) J__‘_"‘:. ‘:,—g,iﬂ? X5y
fa .5

J Feallafamas fana Crtudante wi mcfor dcvutetal

IMAGEN INSTITUCIONAL LIC. CORINA DEL CAMPO MISAHUAMAN 949577364
RECURSOS HUMANOS CPC CARMEN BURGA ATALAYA 992729075
GESTION DE RIESGOS Y DESASTRES | ING JORGE VARGAS ORTIZ 057480286
JEFE OFICINA DE SISTEMAS E
INFORMATICA ING JUBERTH PALOMINO CORREA 976963207
GRUPO DE COMANDO ALTERNO
CARGO CARGO ALTERNO NOMBRE TELEFONO
JEFE DEDIVISION DE - . | ING. ARMANDO VARGAS 998399696
GERENTE PRODUCCIONY - | ALVAREZ
OPERACIONAL TRATAMIENTO
JEFEDEDIVISIONDE | ING. ELMER DILAS
MANTENIMIENTO GONZALES 935820756
JEFE DE DIVISION DE CPC. WILSON SAPO
JEFEDELA LOGISTICAY SERVICIOS | CAHUANA 965959141
OFICINA GENERALES
GENERAL DE 5
ADMINISTRACION E— . ' ___
Y FINANZAS JEFE DE DIVISION DE CPC. LUIS GUSTAVO
CONTABILIDAD RABANAL VARGAS. 993852390
GENERAL -
JEFE DE DIVISION DE ING. MANUEL
GERENCIA CATASTRO INTEGRAL FERNANDEZ VARGAS 948738868
COMERCIAL
JEFE DE DIVISION DE LIC. MANUEL QUILCHE
FACTURACION SAMAN 924888567
IMAGEN ESPECIALISTA LIC. CLAUDIA CORONADO
INSTITUCIONAL | EDUCACION SANITARIA | LOPEZ- TORRES 963013752
JEFEDE LA '
OFICINA ESPECIALISTA SISTEMA | CPC. EDGARD RODRIGUEZ 946594600
GENERAL DE DE CONTROL INTERNO | BRINGAS
¥ OFICINA PRINCIPAL
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% O sedacaj@sedacaj.com.pe
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PLANIFICACION O

PRESUPUESTO

RECURSOS ASISTENTE EN CPC. WILLY CHILON o
HUMANOS RECURSOS HUMANOS | INFANTE 941054054
JEFE DE DMRSE Y | ESPECIALISTAEN GRD | ING. FREDY GONZALES

GRD TAFUR 997898997
OFICINA DE TECNICOENREDESE | ING. MARTIN NURENA

INFORMATICA | INFORMATICA TORRES 997543802
OFICINA DE JEFE DE LA OFICINA DE | ABG. HUGO ENRIQUE |
ASESORIALEGAL | ASESORIA LEGAL ZEVALLOS ROMERO 976643402
OFICINA DE -

ASESORIA ASESOR TECNICO ABG. OSCAR HUGO 981230222
TECNICA QUEVEDO PANDO

las siguientes:

Artfculo Tercéro; Las funciones que desarrollara el Grupo de Comando, serdn

a).-Identificar las actividades criticas a cargo de la Entidad, en coordinagién con los érganos que desarrollan
tales actividades.

b).-ldentificar los recursos humanos y materiales necesarios para la ejecucién de las actividades criticas de
la Entidad, entre los que-se encuentran: locales altermnos, materiales, equipos informéaticos y data.

¢).- Realizar las coerdinaeionescen la unidad respensable del acervo documentario, con el fin de contar con
archivos digitales cen valor legal, asegurande su censervacion ante un desastre de gran magnitud o
cualquier evento que puedarinterrumpir prolongadamente las operaciones de la Entidad.

d).- Coordinar con las unidades organicas responsables, la verificacion del funcionamiento de los grupos
electrégenos y las unidades de respaldo de energia de los centros de computo , equipos de radio y
teléfonos satelitales de ser el caso y acceso al correo institucional desde el domicilio del personal, entre

ofros.

g).-Coordinar con las unidades organicas responsables, las medidas necesarias para asegurar el
aprovisionamlento Ininterrumpido de los servicios basicos y ofros esenciales para la ejecucion de las
actividades crificas identificadas.

f).- Formular y presentar y proyecto del Plan de Continuidad Operativa para su aprobacion por parte del
fitular de la Entidad.

g).- Actualizar el Plan de Confinuidad Operativa

h).-Proponer al fitular de la Entidad la acfivacién del Plan de Continuidad Operativa de la entidad, cuando
corresponda. )

i).- Verificar el desarrollo de las actividades criticas

i)~ Verificar el cumplimiento del cronograma de ejercicios del Plan de Continuidad Operativa.

k).-Realizar el seguimiento y monitoreo de la Continuidad Operativa de la entidad, mediante la matriz para el
seguimiento y monitoreo de la ejecucion de las actividades crfticas - plan de continuidad operativa.

).~ Realizar las coordinaciones caon el Grupo de Trabajo de Gestion del Riesgo de Desastres — GRD con el
fin de articular los planes de evacuacion, seguridad, enire ofros, con el Plan de Continuidad Operativa.

Articulo Cuarto: Disponer que, a fravés de la Oficina de Imagen Institucional,

1 % OFICINA PRINCIPAL
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Articulo Quinto: Hagase conocer la presente resolucion, a los integrantes del
Grupo de Comando; y del Grupo de Comando Alterno, Gerencias, Oficinas y Administraciones Locales; asi como
del Sistema de Control Interno, asf como del Organo de Control Institucional y demés instancias correspondientes

de la EPS SEDACAJ S.A.

REGISTRESE, COMUNIQUESE Y CUMPLASE

“P.S. SEPACAJ S.A.

o \ ”% A e iiznd  OFICINA PRINCIPAL

:f. ‘w End " f'?t’ " ) ‘”‘ @ Jr. Cruz de Piedra N° 150
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1. INTRODUCCION

EL Plan de Continuidad Operativa constituye una actividad permanente en la operacidn de los
sistemas de agua potable, alcantarillado sanitario y disposicion de excretas.

El Plan de Continuidad Operativa es parte de un conjunto de instrumentos que intervienen en
los diferentes procesos de la gestion del riesgo de desastres, consiste en asegurar el
funcionamiento de las operaciones de la EPS SEDACAJ S.A., para evitar que estas en los
sistemas colapsen, es decir, fortalecer la capacidad de respuesta, garantizar la operatividad
bésica y minimizar los tiempos de recuperacion de la operatividad en caso de interrupcion.

El plan debe contener medidas y obras de reforzamiento a implementarse antes del impacto
de las amenazas para reducir la vulnerabilidad de los componentes y de los sistemas.

Los distritos de Cajamarca, San Miguel y Contumaza, por su ubicacién geogréfica, antigliedad
y conservacién de sus sistemas de agua potable y alcantarillado sanitario estan expuestos a
diferentes riesgos de desastre originados por fendmenos naturales y fenémenos antrépicos
(originadas por la incidencia del hombre), por lo que es indispensable contar con un Plan de

Continuidad Operativa que permitan garantizar la continuidad del servicio.
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2. BASE LEGAL

Ley N° 29664 que crea el Sistema Nacional de Gestion del Riesgo de Desastre (SINAGERD),
y modificatorias.

Decreto Legislativo N° 1280. Ley Marco de la Gestidn y Prestacion de los servicios de
saneamiento, 29.12.2016.

Decreto Supremo N.2 048-2011-PCM, aprueba el Reglamento de Ley SINAGERD o de la Ley
N°® 29664, 26.05.2011 y modificatorias.

Decreto Supremo N.2 038-2021-PCM - Politica Nacional de Gestidn del Riesgo de Desastres
al 2050, 01.03.2021.

Decreto Supremo N° 115-2022-PCM, que aprueba el Plan Nacional de Gestidn del Riesgo
de Desastres - PLANAGERD 2022-2030, 12.09.2022.

Decreto Legislativo N° 1620, Decreto Legislativo que aprueba la Ley del Servicio Universal
de Agua Potable y Saneamiento.

Decreto Supremo N° 009-2024-VIVIENDA, que aprueba el Reglamento del Decreto
Legislativo N° 1280, Decreto Legislativo que aprueba la Ley del Servicio Universal de Agua
Potable y Saneamiento.

Resolucidon Ministerial N° 320-2021-PCM se aprueba los Lineamientos para la Gestidn de la
Continuidad Operativa de las entidades publicas en sus tres niveles de gobierno,
30.12.2021.

Reglamento de organizacion y funciones-ROF, de la EPS SEDACAJ S.A Resolucion de
Gerencia General N° 083-2022-SEDACAJ S.A.

Reglamento Interno de Trabajo — RIT, Resolucién de Gerencia General N° 663-2010-

SEDACAJ S.A.-GG.

3. OBIETIVOS

3.1. Objetivo General

El presente Plan de Continuidad Operativa, de la EPS SEDACAJ S.A. tiene como objetivo

establecer procedimientos y acciones que permitan el desarrollo de las actividades criticas y

con ello garantizar la continuidad del servicio de agua potable y saneamiento a la poblacién de

las &reas administrativas de las provincias de Cajamarca, San Miguel y Contumazd, ante

cualquier evento que interrumpa la prestacién de los servicios de saneamiento.

3.2. Objetivos Especificos

Establecer funciones criticas, teniendo en cuenta las vulnerabilidades de los sistemas, para

la continuidad operativa ante un desastre o cualguier evento fortuito.
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e Determinar los recursos humanos, materiales, equipos, vehiculos, asi como los recursos
informdticos necesarios para la continuidad de las funciones criticas identificadas.
e lograr un nivel de preparacién a fin de poder realizar las funciones criticas en caso de

ocurrencia de un desastre o cualquier evento fortuito.

4. IDENTIFICACION DE RIESGOS E INVENTARIO DE RECURSOS

En el presente capitulo, corresponde al analisis sistematico de los peligros significativos,
resultados del estudio de vulnerabilidad y nivel del riesgo realizado para la infraestructura de
los sistemas de agua potable y alcantarillado en las dreas administrativas de las provincias de

San Miguel, Contumaza y Cajamarca.

Figura 1. Identificacidn de Riesgos

/———-\
INFRAESTRUCTURA: Agua

[ potable y Alcantarillado.

I | r 7 \

ASPECTOS OPERATIVOS: | Nivelesde N = ——
| Administracion y t J vulnerabilidad 7 ! )
Capacidad de Resp | i NIVELES DEL RIESGO DEL

de la EPS 74 SISTEMA
Escenario del Riesgo )

amenazas

{v Peligro 0 Amenaza } lipoade > R A R N

Riesgos

{ Medidas de Reduccion y/o Mitigacion de ]
| Aspectos Fisicos: Operativos y Administrativos

~_

{ Planes de Prevencion, Mitigacion y )
Atencién

Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.

4.1. Matriz De Riesgos

El andlisis de riesgo nos permite analizar pardmetros de evaluaciéon de fendmenos y
susceptibilidad, para determinar la peligrosidad dentro del drea de estudio para el presente
plan de continuidad operativa. Analizar la vulnerabilidad de elementos expuestos al fendmeno
en funcion a la fragilidad y resiliencia; determinando y zonificando los niveles de riesgos y la
formulacién de actividades de prevencidon o reduccidn de riesgos en las areas geograficas
objetos de evaluacidn.

El riesgo de desastre es la probabilidad de que en eventos adversos, tanto naturales, como

7\

1
i)
Qy

debilidades estructurales o de ubicacién enfrenta y ante consecuencias adversas al ser

expuestos a los peligros, Es por lo cual se realizan los Andlisis de Rasgos a través de los cuales
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estos peligros se identifican, se caracterizan, analizan las vulnerabilidades, calculan, controlan,

manejan y se comunican los riesgos para una adecuada toma de decisiones en la Gestion del

Riesgo de Desastres.

Tabla N°01.ldentificacion de peligros de origen natural y peligros inducido por accién humana

EXISTE
PELIGRO O NO
AMENAZA CIUDADDE | ADMINISTRACION | ADMINISTRACION | EXISTE JUSTIFICACION
CAJAMARCA SAN MIGUEL CONTUMAZA
PELIGROS NATURALES EN EL INTERIOR DE LA TIERRA
SISMOS / Por la ubicacion geografica
TERREMOTOS X X X de las localidades en
mencion.
PELIGROS NATURALES ORIGINADOS EN LA SUPERFICIE DE LA TIERRA
Por la ubicacién geogréfica
Cpl‘)l'EDRAiUD“:iEOSCYAS X X X cercana a los andes.
Por la ubicacion que esta
DESLIZAMIENTOS X X X cercana a las formaciones de
suelos de estructura débil.
Activacion de quebradas y/o
desbordes, siendo las
HUAYCOS . " % condiciones geograflcas' las
que favorecen este peligro
en zonas de moderada fuerte
pendiente.
Se han identificado en las
localidades de Cajamarca y
=EQUIAS X X . las administraciones de San
Miguel y Contumaza.
En toda la jurisdiccion de la
FRIAJE / « « « EPS SEDACA] SA, se
NEVADA/GRANIZO presentan estos peligros.
Desborde de rio Grande, rio
INUNDACIONES v " « Porcon en Cajamarca, rio
PLUVIALES Shamon en Contumaza y rio
Pampa en San Miguel.
Desborde de rio Grande, rio
INUNDACIONES « « " Porcén en Cajamarca, rio
FLUVIALES Shamon en Contumaza y rio
Pampa en San Miguel.
EROSION FLUVIAL
Y « « . Por activacion de quebradas
CONTAMINACION y rios factibles a desbordes.
DE CAUCES
PELIGROS INDUCIDO POR ACCION HUMANA
INCENDIOS X X X Por corto circuito en el
sistema eléctrico
Por movilizaciones de
| ALTERACION DEL « organizaciones de defensa
} ORDEN PUBLICO y/o usuarios por reclamos en
B el servicio.

Fuente: Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.
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v/ DESLIZAMIENTOS
De acuerdo a la ubicacidn de cada una de las componentes de la infraestructura sanitaria y por
los trabajos de investigacién realizados por las entidades técnico cientificas como el
INGENMET, en su inventario de peligros 2007, se determind que, existen zonas que se ven
afectados por este tipo de peligros y alin se encuentran activos, uno de ellos es la zona de
Llushcapampa donde se ubica las lineas de conduccién que van desde la captacidn rio Grande
hasta la PTAP "El Milagro", estas zonas en épocas de lluvias intensas tienden a activarse,
originando este tipo de peligros, esto se refleja en las roturas de las lineas de conduccién de
agua cruda. Cabe resaltar, que estas zonas cada vez son mas susceptibles.
v' INUNDACIONES
Este evento es frecuente en los meses de enero a marzo y vuelve a repetirse en los meses de
noviembre a diciembre, debido a que las lluvias intensas o continuas incrementan el cauce de
los rios tendiendo a cambiar su direccién, provocando el desborde por las llanuras o las
terrazas bajas, ocasionando la interrupcion del proceso de captacion de agua cruda en las tres
(03) captaciones como, rio Grande, rio Porcén y rio Ronquillo, ademds de alterar la seguridad
de los trabajadores.
v LLUVIAS INTENSAS
Las lluvias intensas en Cajamarca se presentan con mayor frecuencia durante los meses de
diciembre a marzo, esto provoca el crecimiento paulatino de los caudales del rio Grande, rio
Porcédn y rio Ronquillo, hasta superar su capacidad méaxima de transporte, ocasionando la
inundacién de los componentes de la infraestructura sanitaria, ademas la erosion fluvial se
manifiesta de manera reiterativa incrementando la turbiedad, dichas lluvias condicionan las
zonas inestables (flujo de detritos), esto interrumpe el proceso de produccién del agua potable
y aumenta los costos de su procesamiento, en el uso de reactivos para su tratamiento.

v" SEQUIAS
Segun Decreto Supremo de la Presidencia del Consejo de Ministros, el 07 de Diciembre del
2016, Cajamarca afrontd un peligro inminente por déficit hidrico, los rios que abastecen a las
Plantas de Tratamiento de Agua Potable del sistema Cajamarca, especialmente la captacion
Ronquillo en los meses de abril - Octubre tiende a disminuir hasta 20 |/s, afectado el proceso

de produccidn en la PTAP "Santa Apolonia la cual abastece a la poblacién cajamarquina en un

.. 30%, pues altera la continuidad del servicio, esto se ve reflejado en la sectorizacién del servicio

4 ﬁe agua potable.

jihy
/)

2000000000000000000000000000000000000000000000




ﬁ

~ 2
- v #
4 DE CONT \ [Pol
o | PLﬁN DE CONTINUIDAD OPERATIVA EPS SEDA B~

DOV 020 0000000000000 0000O0DQDODOGIOGIOOY

v HUAYCOS

Peligro que debemos considerar y que es también importante debido a que es una mezcla de
lodo y piedras que avanza, en la mayoria de los casos en épocas de lluvias intensas, llegando

hasta los poblados que estén en la parte baja de las quebradas y rios; causando enormes dafios

a su paso.
Tabla N°02. Historial de eventos en la Localidad de Cajamarca
N2 PELIGRO FUENTE DESCRIPCION
Reporte complementario N°307-
1 | Lluvias Intensas INDECI 17/03/2016/COEN-INDECI/07:00
Horas (Reporte N° 03)
Reporte Complementario N°2541-
2 | Lluvias Intensas INDECI

18/10/2019/COEN-INDECI/22:50
Reporte de emergencia preliminar
N°269-20/11/2023 08:30 HORAS -
Centro de Operaciones de
Emergencia Regional

3 | Inundacién Pluvial COER-CAJAMARCA

Reporte de Emergencia
i — T —— Complementario N°293-24/11/2023
Hyissintenaes & 14:00 horas- Centro de Operaciones
de Emergencia Regional
ANA- Mapa de Zonas Vulnerables a
) OBSERVATORIO 1, ,ndacion Fluvial por incremento
5 [ Inundacion Pluvial NACIONAL DE g i g - - Qucbrad
RECURSOS
HIDRICOS Samanacruz
Mapa de deslizamientos informados
6 | Deslizamientos SIGRID
por INDECI
7 | Inundacidn Pluvial SIGRID Mapa zona inundables

Fuente: Diagndstico de riesgos EPS SEDACAJ
4.2. Determinacion del nivel de Impacto

Se identifican los peligros de origen natural y antropogénicos a los que encuentra expuesta la
empresa EPS SEDACAJ S.A, permitiendo de esta forma se establezcan la frecuencia o
probabilidad de ocurrencia y severidad. Siendo la probabilidad de ocurrencia o frecuencia, la
posibilidad de que el riesgo identificado se materialice un nimero de veces en un determinado
periodo. Mientras que la seriedad del impacto, la valoracion que se le asigna al impacto del

riesgo.

ﬁ
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Tabla N°03.Criterio de Evaluacion de Probabilidad de Ocurrencia

NIVEL

FRECUENCIA

| Unavezcada5 afios
BAJA La aparicion de este fendmeno natural no es habitual. No se
o tienen antecedentes histéricos recientes.

Una vez cada 3 afios

MEDIA |La poblacién tiene referencias de la presencia del fenémeno,
aunque los dafios no estan presentes.

poblacion

Una vez al afio
ALTA |La aparicién del fenémeno causa dafios que recuerde la

Ma4s de una vez al afio

Se tienen registros oficiales de la ocurrencia del fendmeno.

Fuente: Diagnostico de riesgos EPS SEDACAJ

La severidad del impacto se ha definido a partir de los objetivos de continuidad en la prestacion

de servicios que presta la EPS SEDACAJ S.A. Los impactos se expresan como afectaciones

negativas, como suspension o restriccion de los servicios, incremento de costos operativos,

pérdidas sufridas por las emergencias, entre otros. La severidad del impacto es la valoracién

que asignamos al impacto del riesgo, para lo cual se han establecido los siguientes valores a la

afectacion.

Tabla N°04.Criterio de Evaluacion de la Severidad del Impacto

SEVERIDAD DEL

CRITERIO

IMPACTO

 BAA

Sin restriccion del servicio, menos del 5% de los usuarios
afectados; o la reposicidn del servicio no excede las 2 horas.

MEDIA

El corte / restriccion del servicio afecta entre el 5% y el 15% de la
Poblacidn; o la reposicion del servicio no excede las 4 horas

ALTA

El corte / restriccion del servicio afecta entre el 16% y el 50% de
la Poblacidn, o la reposicidn del servicio no excede las 6 horas

El corte / restriccién del servicio afecta a mas del 50% de la
Poblacidn, o la reposicion toma 6 horas o mas

Fuente: Diagndstico de riesgos EPS SEDACAJ

A partir de la identificacién de la probabilidad de ocurrencia y la severidad del impacto se

realiza la estimacidn del nivel del riesgo, el cual serd cualitativa y resultard de la interseccidn

de la clasificacién dado en ambos componentes:

Severidad del Impacto =Medio
Probabilidad de Ocurrencia =Bajo
Nivel de Riesgo= Medio

2000000000000 000000000000000000000000000000O00O0
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Tabla N°05.Criterio de Evaluacion del Nivel del Riesgo

SEVERIDAD DEL IMPACTO

[ ™EDIA] BAIA
o
< ALTA
3 o ALTA
= :
ER= g UY ALTA ALTA ALTA MEDIA
2 3 |_MEDA ALTA ALTA MEDIA MEDIA
E Of BaAa |  ATA MEDIA MEDIA _BAIA |

Fuente: Diagndstico de riesgos EPS SEDACAJ

En el acapite siguiente, se presentan la evaluacidn del impacto en el sistema de Cajamarca, San

Miguel y Contumaza.

Tabla N°06.Evaluacién de peligros identificados de origen natural o Inducidos por la accién Humana-
Sistema de infraestructura sanitaria Cajamarca

0000000000000 000000000000000000900000000

PELIGRO NIVEL
ENTIRCA DS TIPO DE INFRAESTRUCTURA SEVERIDAD | FRECUENCIA | DE
RIESGO
PELIGROS DE ORIGEN NATURAL
I e B B
Captacion Rio Grande, ALTA ALTA ALTA
Captacién Porcon ALTA ALTA ALTA
Captacion Ronquillo ALTA ALTA ALTA
PTAP " El Milagro" MEDIA MEDIA MEDIA
Reservorio R2 MEDIA ALTA ALTA
LLUVIAS INTENSAS Reservorio R5 MEDIIA MEDIA MEDIA‘
Reservorio R6 . BAJA BAJA | BAIA
Sistema de bombeo de agua potable R1 - BAJA  BAIA  BAJA
Sistema de bombeo de agua potableR3|  BAJA. | BAJA _ BAJA
Caseta de Bombeo las Torrecitas MEDIA MEDIA MEDIA
Caseta de Bombeo Ajoscancha MEDIA ALTA ALTA
Sistema de Alcantarillado ALTA ALTA ALTA
Captacion Rio Grande MEDIA MEDIA MEDIA
Captacion Porcén MEDIA MEDIA MEDIA
INUNDACION Captacion Ronquillo MEDIA MEDIA MEDIA
PTAP " El Milagro" MEDIA MEDIA MEDIA
Caseta de Bombeo las Torrecitas MEDIA ALTA ALTA
Caseta de Bombeo Ajoscancha ALTA ALTA ALTA
Captacion Rio Grande MEDIA MEDIA MEDIA
Captacion Porcén MEDIA MEDIA MEDIA
Captacion Ronquillo ALTA ALTA ALTA
12
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DESLIZAMIENTO | |inea de conduccién de agua cruda
desde la captacion Rio Grande hasta la ALTA ALTA ALTA
PTAP "El Milagro"
Linea de conduccién de agua cruda
DESLIZAMIENT ; ;
S 0 desde la captacion Porcon hasta la BAJA BAJA BAJA
PTAP "El Milagro"
Linea de conducciéon de agua cruda
desde la captacién Ronquillo hasta la BAJA ALTA MEDIA
PTAP "Santa Apolonia"
PTAP "Santa Apolonia" BAJA BAJA BAJA
Reservorio R2 MEDIA ALTA ALTA
Reservorio R3 MEDIA MEDIA MEDIA
Captacion Rio Grande BAJA BAJA BAJA
Captacion Ronquillo ALTA ALTA ALTA
Reservorio R1 BAJA BAJA BAJA
Reservorio R2 BAJA ALTA ALTA
Captacion Porcon BAJA BAJA BAJA
Captacion Ronquillo ALTA ALTA ALTA
EROSION PTAP "Santa Apolonia MEDIA MEDIA MEDIA
Linea de conduccién de agua tratada :
desde la PTAP El Milagro hasta los BAJA BAJA BAJA
reservorios R2 y R6
Linea de impulsion <':iesde el reservorio BAJA BAIA BAJA
R1 hasta el reservorio R3
Linea de impulsion Flesde el reservorio BAIA BAJA BAJA
R3 hasta el reservorio R5
Red de distribucién de agua potable MEDIA MEDIA MEDIA
PELIGROS DE ORIGEN ANTROPICO
INTERRUPCION DEL : 2
A tualidad en lared publica
SUMINISTRO nte una eve/n uel Lo P MEDIA MEDIA MEDIA
P de  energia eléctrica o  por
ELECTRICO - :
mantenimiento de la misma.
CONTAMINACION Por contaminacién en alrededores o
EN AREAS | dentro de las fuentes de
CERCANAS A almacenamlentodesummstrodeagua MEDIA BAJA MEDIA
SISTEMAS DE | potable como reservorios, pozos.
ALMACENAMIENTO
DE AGUA POTABLE
INTERRUPCION DE |Debido atentado a la red de
SERVICIO DE AGUA | saneamiento por personas extrafias a
POTABLE y | las instalaciones.
ALCANTARILLADO MEDIA BAJA MEDIA
POR ATENTADO A
LA
INFRAESTRUCTURA
_“j- ROTURAS DE | Por excavaciones profundas debidas a
5 v-\‘.l'UBERI'AS POR | Obras, transito pesado o tuberias MEDIA MEDIA MEDIA
i antiguas.
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Fuente: Plan integral en la Gestion De Riesgos De Desastres de la EPS SEDACAJ S.A.

Tabla N°07.Evaluacién de peligros identificados de origen natural o Inducidos por la accién Humana-
Sistema de infraestructura sanitaria San Miguel

NIVEL
TIPO DE INFRAESTRUCTURA SEVERIDAD FRECUENCIA DE
RIESGO

PELIGRO

IDENTIFICADO

PELIGROS DE ORIGEN NATURAL

En toda la localidad se esperan
SISMOS/TERREMOTOS | eventos sismicos a nivel de todo
el Peru.

Captacién Riopampa (rio Santa
Rosa)

Linea de Conduccion de Agua
Cruda

Planta de Tratamiento de Agua
Potable San Miguel

LLUVIAS INTENSAS

MEDIA ALTA ALTA

Captacién Riopampa (rio Santa
Rosa)

Linea de Conducciéon de Agua

INUNDACION MEDIA ALTA
Cruda
Planta de Tratamiento de Agua
Potable San Miguel MED ALTA ALTA
gzsziaon Riopampa (rio Santa MEDIA MEDIA MEDIA

Linea de Conducciéon de Agua
Cruda

Planta de Tratamiento de Agua
Potable San Miguel

DESLIZAMIENTOS ALTA

MEDIA ALTA ALTA

Captacién Riopampa (rio Santa
Rosa)

Linea de Conduccién de Agua

20000000000 00020000000000000000000000000000O0OCOCR%OROS

SEQUIA Cruda
Planta de Trat-:amlento de Agua MEDIA ALTA ALTA
Potable San Miguel
Linea de Conducciéon de Agua ALTA
3 Cruda
EROSION ;
Planta de TraFamlento de Agua MEDIA ALTA ALTA
Potable San Miguel
PELIGROS DE ORIGEN ANTROPICO
INTERRUPCION DEL Ante una eventualidad en la red
SUM'N'STRO publica de energia eléctrica o por MEDIA MEDIA
ELECTRICO mantenimiento de la misma.
14
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CONTAMINACION EN
AREAS CERCANAS A
SISTEMAS DE
ALMACENAMIENTO
DE AGUA POTABLE

Por contaminacion en
alrededores o dentro de las
fuentes de almacenamiento de
suministro de agua potable como
reservorios, pozos.

INTERRUPCION DE
SERVICIO DE AGUA
POTABLE Y
ALCANTARILLADO
POR ATENTADO A LA
INFRAESTRUCTURA

Debido atentado a la red de
saneamiento  por  personas
extrafias a las instalaciones.

ROTURAS DE
TUBERIAS POR OBRAS
O TERCEROS

Por excavaciones profundas
debidas a obras, trédnsito pesado
o tuberias antiguas.

Fuente: Plan integral en la Gestion De Riesgos De Desastres de la EPS SEDACAJ S.A.
Tabla N°08.Evaluacién de peligros identificados de origen natural o Inducidos por la accion Humana-

Sistema de infraestructura sanitaria Contumaza

PELIGRO

IDENTIFICADO

NIVEL
TIPO DE INFRAESTRUCTURA SEVERIDAD | FRECUENCIA DE
RIESGO

LLUVIAS INTENSAS

PELIGROS DE ORIGEN NATURAL

SISMOS/TERREMOTOS El,z;oigss'z'gicva;:‘jjaedtiedissle;:ﬁve”m MEDIA MEDIA | MEDIA
Captacion Montegrande ALTA ALTA ALTA
Captacidon Shamon MEDIA MEDIA MEDIA

Linea de conduccion de agua cruda
desde la captacion Montegrande hasta
la PTAP Mischcayacu.

Linea de conduccién de agua cruda |
desde la captacion Shamdn hasta la
PTAP Mischcayacu.

Plajmta de Tratamiento de Agua Potable MEDIA MEDIA MEDIA
Mischcayacu

Linea de Conduccion de Agua Tratada
desde la PTAP Mischcayacu hasta el
Reservorio

Reservorio

Linea de Aduccién

Red de distribucién de Agua Potable

Red de alcantarillado

" DESLIZAMIENTO

Captacién Montegrande

Linea de conduccién de agua cruda
desde la captacion Montegrande hasta |
la PTAP Mischcayacu.

Linea de conduccion de agua cruda |
desde la captacién Shamdn hasta la
PTAP Mischcayacu.

200000000 0000000000000000000000000000000000O00CBOCRC¢OCOCFO
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Linea de Conduccion de Agua Tratada
desde la PTAP Mischcayacu hasta el
Reservorio

PELIGROS DE ORIGEN ANTROPICO

INTERRUPCION DEL
SUMINISTRO
ELECTRICO

Ante una eventualidad en la red
publica de energia eléctrica o por
mantenimiento de la misma.

CONTAMINACION EN
AREAS CERCANAS A
SISTEMAS DE
ALMACENAMIENTO
DE AGUA POTABLE

Por contaminaciéon en alrededores o
dentro de las  fuentes de
almacenamiento de suministro de
agua potable como reservorios, pozos.

INTERRUPCION DE
SERVICIO DE AGUA

Debido atentado a la red de

POTABLE Y ient traf
ALCANTARILLADO f:sniizrgllzzignzgr personas extrafias a
POR ATENTADO A LA ’
INFRAESTRUCTURA
ROTURAS DE Por excavaciones profundas debidas a
TUBERIAS POR OBRAS |obras, transito pesado o tuberias
O TERCEROS antiguas.

Fuente: Plan integral en la Gestidn De Riesgos De Desastres de la EPS SEDACAJ S.A.
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' 4.3. Inventario de recursos
o Tabla N°10. Inventario de unidades méviles - ANO 2025
™ iTEM | DENOMINACION TIPO COLOR | UBICACION | DEPENDENCIA Oﬁzzﬁ& RESPONSABLE ESTADO
&) Planta p— Division De | Chavez Sédnchez
PN 1 Camioneta vehiculo verde Santa S Mantenimie Jhony operativo
- Apolonia P nto Alexander
m Divisid
’ : ; |V|5|on.cile Chévez Sdnchez
o 2 Garl ; gris osc. | Gerencia Gerencia Produccion .
) amioneta vehiculo . . Jhony operativo
- metal | Comercial | Operacional Y Alexander
Tratamiento
O Planta ———. t;)ils\‘zlrsi::unci(i; Dilas Gonzales
™ 3 Camioneta vehiculo | blanco Santa . Elmer De La operativo
Apolonia Operacional Y Ciiiz
o P Recoleccién
Planta . Divisién de | Chdvez Séanchez
(% . , Gerencia - )
4 Camioneta vehiculo | blanco Santa Operacional Mantenimie Jhony operativo
(&) Apolonia nto Alexander
- Planta . Division de Narro
. , Gerencia iy ;
o 5 Camioneta vehiculo | blanco Santa e Control De Centurion operativo
' Apolonia Calidad Marco Tulio
) Camién Planta Gerencia Division de | Chdvez Sdnchez
PS 6 P vehiculo | blanco Santa T Mantenimie Jhony operativo
Apolonia nto Alexander
&) Division ha inch
Camién ' Gerencia ivisio ! dfe Chavez Sanchez .
o 7 ) vehiculo azul PTAR . Mantenimie Jhony operativo
Cisterna Operacional
- nto Alexander
Planta Division de | Chdvez Sanchez
i6 . Gerencia - .
) 8 C_amlon vehiculo azul Santa . Mantenimie Jhony operativo
Cisterna Apolonia Operacional nto Alexander
m
‘ .5 . Planta . Divisién de | Chdvez Sanchez
PN Camion , amarillo Gerencia o .
& 9 . vehiculo Santa . Mantenimie Jhony operativo
Cisterna /azul . Operacional
PN Apolonia nto Alexander
Camién Planta R Division de | Chavez Sanchez
) 10 vehiculo | blanco Santa . Mantenimie Jhony operativo
o volquete Apolonia i nto Alexander
Division de
Planta g o Dilas Gonzales
g Camion ; Gerencia Distribucién :
11 . vehiculo | blanco Santa . Elmer De La operativo
™ P/Abatible . Operacional y
Apolonia L Cruz
P Recoleccién
‘ Planta Garnes Divisién de | Chavez Sanchez
) 12 Hidrojet vehiculo | blanco Santa Operacional Mantenimie Jhony operativo
o Apolonia P nto Alexander
Planta P— Division de | Chavez Sanchez
o 13 Motocarga vehiculo rojo Santa ; Mantenimie Jhony operativo
. Operacional
) Apolonia nto Alexander
Division de
™ lan ., | Chavez Sanchez
Motocicleta : : Pl Gerencia Produccidn .
14 : vehiculo rojo Santa ; Jhony operativo
® ezl Apolonia BDperasianal ¥ Alexander
o P Tratamiento
' Wotodiclet Planta Gersrel Divisién de Narro
™ 15 oLr:‘CIcI vehiculo rojo Santa S — Control de Centuridn operativo
) e Apolonia P Calidad Marco Tulio
-~ Multi Bob Planta Gerencia Divisién de | Chavez Sdnchez
' 16 UC I;JS70730 vehiculo | blanco Santa R Mantenimie Jhony operativo
(i) 4 s Apolonia P nto Alexander
D
o 21
m
m
o
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Pl — : 7
TR ’ . anta Gereiica DIVISIOI’T dg Chévez Sanchez .
17 vehiculo | amarillo Santa ] Mantenimie Jhony operativo
ora . Operacional
Apolonia nto Alexander
Administr Division de
18 Motocicleta velifauls | blsnes acién Administracién | Administrac | Castillo Vergara operati
Lineal Contumaz | Contumaza ién Karen Milagros perativo
a Contumaza
Administr .
8 " ., | Administrac .
g ; A acion Administracion i Castillo Vergara .
19 | Moto Furgén | vehiculo rojo ; ién ) operativo
Contumaz | Contumaza . | Karen Milagros
4 Contumaza
Motocicleta ; : Planta San | Administracion Ad.n’mmstrac Vasqu.ez .
20 ) vehiculo rojo ) . ién San Ballena Cinthya | operativo
Lineal Miguel San Miguel . .
Miguel Zenobia
: . Gerencia Gerencia renci i
21 Camioneta vehiculo | blanco ; ; gere - Urtgagg Rile operativo
Comerecial Comercial Comerecial Iris Dione
Delgado
29 Motocicleta ey - Gerencia Gerencia Divisidn de Mendoza operativo
Lineal J Comercial Comercial Medicién Alejandro P
Carlos
. Planta . Division de Cabanillas
Motocicleta , Gerencia . . . .
23 ) vehiculo azul Santa . Facturacion Castillo Luis operativo
Lineal ; Comercial
Apolonia y Cobranzas Nelber
. Gerenciade | _. .
lata Planta Gerencia De AdminTetrac Rivasplata Ortiz
24 Camioneta vehiculo P . Santa Administracién . Yuseth Del operativo
metalica ; : idony ;
Apolonia Y Finanzas g Milagro
Finanzas
Gerencia
Planta . . ,
25 Banlnichs vehiculo blanco Santa Gerencia General/Ger | Sdnchez Garcia operativo
can . General encia Daniel Arsenio P
Apolonia ;
Operacional
. Plan . . . ,
Motocicleta , . ta Gerencia Gerencia Sénchez Garcia .
26 . vehiculo rojo Santa ) . operativo
Lineal . General General Daniel Arsenio
Apolonia
. _— Chave
Retroexcavad , . Planta El Gerencia De Divisién de .V § .
o7 vehiculo | amarillo ) . Sarmiento operativo
ora Milagro Ingenieria Obras .
Jorge Napoledn
. P . e e Huaméan
Camidn , blanco i Gerencia De Divisién de e : :
28 . vehiculo Santa .y Quiliche Luis operativo
P/Abatible geada ) Ingenieria Obras .
Apolonia Enrique
Plafita Gerencia De | Gerencia de G
29 Camioneta vehiculo | blanco Santa s s Quiliche Luis operativo
. Ingenieria Ingenieria .
Apolonia Enrique
Plan g4 Chavez
Motocicleta ; . his Gerencia De Division de . :
30 ) vehiculo rojo Santa sk Sarmiento operativo
Lineal ) Ingenieria Obras ;
Apolonia Jorge Napoledn
Planta Chavez
i ; ; Gerencia De | Division de ) )
31 Mul;u;oCCat vehiculo | amarillo Santa R Sbiras Sarmiento operativo
Apolonia g Jorge Napoledn
Fuente: Divisién de control Patrimonial de la EPS SEDACAJ S.A.
22
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Tabla N°11. Inventario de equipos - ANO 2025
)
; p 2 UNIDAD
ITEM DENOMINACION 7
PS ORGANICA RESPONSABLE ESTADO
&) 1 | Motobomba Honda de 2"X5.5hp Admmlstraulon Admlnlstraufm Operativo
Contumaza Contumaza
o . Division de
o ) Detector de Fuga gas Cloro Gerencia Distribucibn g Operativo
C/Sensor (04-2017) Operacional , P
- Recoleccion
/ Division de
™ Electrobomba Monofdsica de . . .
: 3
1.4hp-Hidrostal (05-2017) Producqon y PTAP El Milagro Operativo
o Tratamiento
) L. Divisién De
w Electrobomba Monofasica De 1.4 . . :
P 4 Hp-Hidrostal (05-2017) Producc‘:lon Y PTAP El Milagro Operativo
' Tratamiento
O Laboratorio
o 5 Detector De Fuga Gas Cloro Caftie] be Laboratorio .
4 C/Sensor (05-2017) : Control de Calidad P
o Calidad
~ Maquina De Soldar Inversa 200 A Divisién De
6 | Portdtil para uso en la PTAP El Produccién Y PTAP EI Milagro Operativo
L Milagro Tratamiento
) Division De
Electrobomba Pedrollo Al Red- ., . .
™ 7 Inox 1hp 1 1/4" X 1" Mon. 220v Produccllon Y PTAP EI Milagro Operativo
-~ Tratamiento
Grupo Electrégeno Encapsulado E Division De
) 8 |Insonorizado Marca Keypower M Produccién Y PTAP El Milagro Operativo
o Kpx P120p Tratamiento
(&) Amoladora Eléctrica Bosch Esm Gerencia . |vu.5|on.§!e .
9 " . . Distribucién y Operativo
Ang. 9" Gws 22-230 Tricontrol Operacional -
® Recoleccién
() Martillo Demoledor Bosch Gsh 27 Gerencia DlVISlon. ,de .
10 . Facturaciony Operativo
Ve Comercial
O Cobranza
) Generador Eléctrico 6000 Watt Gerencia Divisidn de .
11 ; i Operativo
PN 18110391 Operacional Mantenimiento
) 12 Generador Eléctrico 6000 Watt Gerencia FECII:JS:;);:: -
18110406 Comercial ¥ P
o Cobranza
Divisidn de
i 27 G i . .z :
& 13 \l\//::artlllo Demoledor Bosch Gsh o :::ggljal Bistribucidnry OBERive
o P Recoleccidn
™ Electrobomba Periférica Pr(.edrollo Gerencia Division de '
PS 14 |0.5 Hp Para Laboratorio De Ra—— Medicién Operativo
‘ Medidores
O 15 Cortadora De Concreto Wacker Gerencia De Bliidisn defibigs inratius
(@) Neuson Saw Bfs1345 Ce Ingenieria P
m
Cortadora De Concreto Waker Gerencia De 2 .
%) - D de Obras rativo
) 8 Neuson Saw Bfs1345-Ce Ingenieria SR HIpETBLl
m
m
(%)
y
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Vibroapisonador Waker Neuson G i
o 17 P erentj‘la ,de Divisidon Obras Operativo
P Rammer Bs 60 2 Plus Ingenieria
O 18 Vibroapisonador Waker Neuson Gerencia de Divisién Ob 0 i
(&) Rammer Bs 60 2 Plus Ingenieria vision bras perativo
O 19 Bomba Hidraulica De Engranaje Gerencia Division de S ——
(&) (08-15) Operacional Mantenimiento P
o Division de
20 |Electrobomba Trifdsica 1.9 Hp Producciény PTAP El Milagro Operativo
O Tratamiento
( Cortadora D Admini i6
™ 21 or.a or e Concreto vy dmmls'Frauon PTAP San Miguel CPETEEVG
P Pavimento-Marca Wacker San Miguel
™ 27 Cortadora De Concreto y| Administracion Administracién Operativo
- Pavimento-Marca Pitbull Contumaza Contumaza P
m 3 Apisonador Vibratorio-Marca | Administracion Administracién Operativo
o Pitbull Contumazd Contumaza P
- Divisién de
L) 24 | Electrobomba Pedrollo Producciény PTAP El Milagro Operativo
~ Tratamiento
™ Vibroapisonador Modelo: .
25 | Bs602pus Marca: Wacker. De 2 Gerenc‘la ,de Divisién de Obras Operativo
o : Ingenieria
\ Tiempos
9 2% Cortadora Para Asfalto Y Concreto Gerencia de HivisiBn de Biras el
&) Wacker Modelo Bfs 1345abz Ingenieria P
® 27 Motobomba A  Gasolina 2 Gerencia D[i)slt\;lisgzzi:: T,
) Pulgadas Honda Gp 2000 Operacional -, ¥ P
Recoleccion
® )8 Vibrador Interno Con Inversor Gerencia de Bivielén de Obras Operativo
) Zn50dsc Ingenieria P
&) 29 Martillo A Gasolina Rock-Drill Ce En custodia de Oberativo
P Rexon - Yn27t-0633-2018-06 patrimonio P
® 30 Martillo A Gasolina Rock-Drill Ce En custodia de DBErALS
™ Rexon - Yn27t-0680-2018-06 patrimonio P
()
&) 31 Motobomba Autocebante 4" Gerencia Division de operativo
-~ Honda Gx390 Gcafh-0907433 Operacional Mantenimiento P
m =
o Fuente: Divisién de control Patrimonial de la EPS SEDACAJ S.A.
™
i)
)
m
&)
o
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5. ORGANIZACION PARA LA CONTINUIDAD OPERATIVA

5.1. Grupo de Comando

Se trata del equipo compuesto por profesionales encargos de desarrollar el Plan de
Continuidad Operativa de la entidad y de tomar decisiones en relacion con su implementacién
Este grupo se encarga de liderar y coordinar las acciones necesarias para asegurar la
continuidad de las operaciones en caso de contingencias.

Se ha priorizado los siguientes érganos institucionales de la EPS SEDACAJ S.A., considerados
como indispensables y fundamentales para la continuidad operativa, las funciones criticas
estan referidas a las siguientes instancias.

Tabla N° 12. Grupo Comando
GRUPO COMANDO
1 | Gerente Operacional

2 | Jefe de la Oficina General de Administracidn y Finanzas

Jefe de la Oficina General de planificacién y presupuesto

Gerente Comercial

Gerente de Ingenieria

Jefe de Recursos Humanos

Jefe de Gestidn de Riesgos y Desastres

3
4
5
6 | Imagen Institucional
7
8
9

Jefe Oficina de sistemas e informatica

10 | Jefe de la Oficina de control de Calidad
11 | Administradora de la Provincia de San Miguel
12 | Administradora de la Provincia de Contumaza

Fuente: Se conformd el grupo de comando mediante la Resolucién N° 082-2025 GG/EPS
SEDACAJ S.A, de fecha 2 de julio del 2025 (adjunto en el anex010.3).

Al grupo de comando corresponde realizar lo siguiente:

v' Identificar las funciones y actividades criticas a cargo de la Entidad, en coordinacién con los
organos que desarrollan tales actividades.

v' Coordinar con la unidad responsable del acervo documentario, con el fin de contar con
archivos digitales con valor legal, asegurando su conservacién ante un desastre de gran
magnitud o cualquier evento que pueda Interrumpir prolongadamente las operaciones de
la entidad.

v’ Realizar las coordinaciones con las unidades organicas responsables, las medidas necesarias

para asegurar el provisionamiento ininterrumpido de los servicios bdsicos y otros

esenciales, para la ejecucidn de las actividades criticas identificadas.

Formulary presentar el proyecto de plan de Continuidad Operativa, para su aprobacién por

parte del titular de la entidad.

Realizar la actualizacion del plan de Continuidad Operativa, cada 02 afios.

POOGODO00000000000000000000000000000000000000OC0CGQOCOCGO
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v" Proponer al titular de la entidad la activacién del plan de continuidad operativa de la
entidad, cuando corresponda.

v’ Verificar el desarrollo de la actividad criticas.

v’ Verificar el cumplimiento del cronograma de ejercicios del plan de continuidad operativa.

v’ Realizar el seguimiento y monitoreo de la continuidad operativa de la entidad, mediante la
matriz para el seguimiento y monitoreo de la ejecucidn de las actividades criticas-plan de
continuidad operativa.

v’ Realizar las coordinaciones con el grupo de trabajo de gestidn del riesgo de desastres-GRD
con el fin de articular los planes de evacuacién, seguridad, entre otros, con el plan de
continuidad operativa.

5.2. Responsable alterno de la continuidad Operativa Institucional
Tabla N° 13. Comando alterno

Ne FUNCIONARIO TITULAR FUNCIONARIO ALTERNO

Jefe de la Division de produccion y tratamiento

1 | Gerente Operacional
P Jefe de la Division de Mantenimiento

Jefe de la Oficina general de |Jefe delaDivision de logistica y servicios generales

administracion y finanzas Jefe de la Divisién de contabilidad general

Jefe de Divisidn de Catastro Integral

3 | Gerencia Comercial - -
Jefe de Division de facturacion

5 | Imagen Institucional Especialista educacion sanitaria

Jefe de la Oficina general de

i e b S A AR B K Especialista sistema de control interno
planificacion y presupuésto

7 |Jefe de Recursos humanos Asistente en recursos humanos

8 |Jefe de MRSE y GRD Especialista en GRD
9 |Jefe de Oficina de informética Técnico en redes e informdtica
10 | Jefe Oficina de asesoria legal Jefe de Ia oficina de asesoria legal

11 | Jefe de Oficina de Control de Calidad Especialista de control de calidad

12 | Jefe de Oficina de asesoria técnica Asesor técnico

13 | Archivo central general Asistente de archivo

14 Administradora de la Provincia de San Miguel

15 Administradora de la Provincia de Contumaza

Fuente: Se conformé el comando alterno mediante la Resolucicn N° 082-2025 GG/EPS
SEDACAJ S.A, de fecha 2 de julio del 2025 (adjunto en el anexo 10.3).
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5.3. Cadena De Comando

Se presenta la siguiente estructura de la cadena de comando, establecido a partir del

diagnodstico situacional de la empresa. La cadena de comando estd sujeta a sufrir

modificaciones post desastre o durante la cadena de llamadas.

A partir del diagndstico situacional y las capacidades disponibles, la cadena de mando para

Continuidad Operativa institucional seria la siguiente:

Tabla N°14.Cadena de Comando

N2 FUNCIONARIO TITULAR FUNCIONARIO ALTERNO
Jefe de la Divisidn de produccidn y tratamiento
1 | Gerente Operacional
Jefe de la Division de Mantenimiento
. Jefe de la Divisién de logistica y servicios
Jedfe de la Oflcfma general de generales
2 | administracién y finanzas
¥ Jefe de la Divisidn de contabilidad general
Jefe de Division de Catastro Integral
3 | Gerencia Comercial =
Jefe de Division de facturacion
5 | Imagen Institucional Especialista educacién sanitaria
6 Jefe. ,de 'l:'a Oficla generdl de Especialista sistema de control interno
planificacidon y presupuesto
7 | Jefe de Recursos humanos Asistente en recursos humanos
8 |Jefe de MRSE y GRD Especialista en GRD
9 [ Jefe de Oficina de informatica Técnico en redes e informatica
10 | Jefe Oficina de asesoria legal Jefe de la oficina de asesoria legal
11 Jef? a8 S e il 6 Especialista de control de calidad
Calidad
12 | Jefe de Oficina de asesoria técnica | Asesor técnico
13 | Archivo central general Asistente de archivo
14 Administradora de la Provincia de San Miguel
15 Administradora de la Provincia de Contumaza

Fuente: Se conformd el grupo de comando y comando alterno mediante la Resolucion
N° 082-2025 GG/EPS SEDACAJ S.A, de fecha 2 de julio del 2025 (adjunto en el anexo 10.3).

5.4. Cadena de Llamadas

Esta estructura de cadena de llamadas permite notificar para una adecuada comunicacion

interna como externa de la empresa ante una situacion de emergencia, asi mismo como una

alternativa de contacto en caso no sea posible una comunicacién con la fuente principal.

La comunicacién es elemento indispensable para la activacién del Plan de continuidad

Operativa y estd presente en todos los procesos. En SEDACAJ S.A., la gestidn de la informacidn.

2000D000000P000000000000200000000000000000000O00O0000OO
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6. ACCIONES PARA LA CONTINUIDAD OPERATIVA

6.1. Determinacion de actividades criticas

En relacidon a este punto la EPS SEDACAJ S.A., ha incluido actividades que no puede dejar de

realizar por una probable contingencia, que genere la interrupcién del servicio de agua potable

y saneamiento.

Tabla N°15 Determinacién de Actividades Criticas

ACTIVIDAD METODOS ANALISIS DE
RECURSOS HUMANOS RECURSOS MATERIALES
CRITICA o l ALTERNATIVOS RIESGOS IMPACTO
Gerencia Operacional
Autonomia de dirigir,
supervisar y controlar
01 gerente operacional [riante:iFrﬁreanctlgnde Ioz Inundaciones, MabrasE R (4
01 Asistente 01 camioneta,02 PC, Utiles ) deslizamientos, it
. . i sistemas de agua . ) Gestion
administrativo de escritorio,01 Impresora. . huaicos, lluvias )
potable, alcantarillado | . Operacional
02 Call Center ) intensas.
y del tratamiento de
aguas residuales, en
estado de emergencia.
Divisién de Produccién de Agua Potable y Tratamiento de Aguas Servidas
01-jefe de division de 01 camioneta, 01
produccién y motocicleta, 01 PC, 01 |Autonomia para
tratamiento impresora Utiles de | €lecucion de trabajos
02-Operadores de planta esiitona0s  elestaharibs en Ias_ Plantas de
01-Operador de planta o quina d Tratamiento de Agua
Modular mornofasica; 01 maguina de Potable, asegurando la . —
12-Operario de Planta lll soldar, 01 electrobombas | produccion de agua o | Retrasoenla
. deslizamientos, .,
24-Operarios de pedrollo,01 grupo | potable y el . Gestion
captacioén y reservorios | electrégeno encapsulado e | tratamiento de aguas inter;sas Operacional
insonorizado,01 residuales, previa ’
transformador de tension y | coordinacion  con
) gerencia operacional,
corriente,01 generador
L en estado de
eléctrico,01  electrobomba Emergencia.
trifasica
Division de Distribucién, Recoleccién y Control de Pérdidas
Oll—je.fe d.e,divisio’n de 01 camidn p/abatible,02 | A tonomia para
dxstqbuaonycontrol de | camioneta,02 PC 01| gjecucion de trabajos
GESTION DE | Perdidas impresora,  Utiles  de|de los sistemas de
PRODUCCION I(Jl-Atl;?oyc;tedcr][[Cf)by - escritorio,01 detector de | abastecimiento de
DE AGUA CEBWEEOe GISIISHIER fuga gas cloro c/sensor, 02 | agua potable desde el
y recoleccién .
POTABLE Y ; amoladora eléctrica | 'ES€Tvorio,
< 02-Operario de redes Il ‘i .
RECOLECCION . P— dor eléctri distribuyendo a través
DE AGUAS 04-Operario de redes | 0OlSC ) ge:era ereecI :'CO de vedes lsem s
i martillo emoledor s PO ;
SERVIDAS conexién domiciliaria y | Inundaciones, ReTaEEsEn I

0000000000900 000000000000000000000000Q00C0O0CPCRGS

Bosch, 01 electromag.02 | recolectar las aguas | deslizamientos, Gasilén
motobomba a gasolina 2 |servidas, operativos, | huaicos, lluvias S———
pulgadas,01 cortadora de previa coordinacién intensas.
concreto dynamic,01 | €N Ial gerenfjla

. operacional, en estado
apisonadora maes barr ,01 P '

. ] | de Emergencia.
martillo a gasolina rock-drill
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Divisién de Mantenimiento

01-Jefe de division de
mantenimiento

01- Conductor
01-Operario
electromecénico
01-Asiste de

electromecénico

05- Operarios de
mantenimiento y control
de perdidas I

03-Operarios de
mantenimiento y control
de perdidas Il
09-Operarios de

mantenimiento y control
de perdidas |

01 PC ,01 impresora, Utiles
de escritorio,03 camion,03
camioneta,01 trimoto,01
retroexcavadora,01

hidrojet,04 camion
cisterna,01 camién volquete
,02 motocargo,01 moto
furgdn,01 multiuso BOB CAT,

,01 bomba hidraulica de
engranaje,01  motobomba
centrifuga,01 generador
eléctrico ,01 motobomba a
gasolina 2  pulgadas,03
vibrador interno con inversor
"03 motobomba
autocebante 4",03

motobomba autocebante 2".

Autonomia para
ejecuciéon de trabajos
de mantenimiento
preventivo y correctivo

de los sistemas de agua
potable y
alcantarillado
sanitario,
manteniendo en buen
estado la
infraestructura
existente de los
sistemas de agua
potable y
alcantarillado
sanitario, previa

coordinacién con la
gerencia operacional,
en estado de
Emergencia.

Inundaciones,
deslizamientos,
huaicos, lluvias
intensas.

Retrasos en la
Gestion
Operacional

Oficina General de ad

ministracion y Finanzas

01-jefe de Oficina

Autonomia en las
actividades
administrativas para el

20009020000 00000000000000000000000000Q0Q0COCGOROOS

neral de ) .
S(:Tm?niastracién 01 camioneta uso eficiente de los i
. y 03 recursos  humanos, | 'mundaciones, | gayrasosen la
finanzas ; deslizamientos, s s
. PC materiales, R ) Gestion
01-Asistente L, huaicos, lluvias .
- . 02 Impresoras econdémicos, int Operacional
administrativo -~ > . . intensas.
: ; Utiles de escritorio patrimoniales, de
01-Asistente de archivo -
transporte y servicios
general
generales, en estado
de Emergencia.
Division de Recursos Financieros
Autonomia de
administrar los
recursos financieros d .
01-jefe de Recursos .e Sismos por Retrasos en la
; , 02 PC la Empresa, previa ) s
Financieros o o origen natural, gestion de
o) 01-Asistente de recursos 01 Impeesoraide escritoria coordinacién corn la huaicos, lluvias | administracion
GESTION DE Pty Utiles de escritorio Oficina  General de inter;sas i
ADMINISTRACI Administracion ' Y
ONY finanzas, en estado de
FINANZAS Emergencia.
Division de contabilidad General y Costos
Autonomia en las
operaciones
econdmico—financieras
de la Empresa,
baséndose en
dispositivos legales .
-j ivisio Sismos por
0% Jffs.;,j:l C;IVISIOI’\ £R vigentes y en las — nafural Retrasos en la
gcinAa' ItI at técnico de b de huagicos Iluvia; gestion ue
i 5|s. .en Shad 04 PC contabilidad,  previa o administracion
contabilidad N intensas, .
01 EspesialistaCantabls 01 Impresora coordinaciéon con la inundaciones y finanzas
P Utiles de escritorio Oficina  General de '
Administracién y
finanzas, en estado de
Emergencia.
30




29000

PLAN DE CONTINUIDAD OPERATIVA EPS SEDACAJ S.A

A4
'éjc

>

- b

&
=

Division de Logistica y Servicios Generales

01-Jefe de division de
logistica y servicios
generales
01-Especialista en
contrataciones
01-Tecnico en
adquisiciones
01-Almacenero
01-Tecnico en servicios
generales

05 PC

02 Impresoras

Utiles de escritorio

04 martillos a gasolina de
OGAF

Autonomia en los
procesos relativos a la
investigacion del
Mercado de
Proveedores, Compras,
Gestidn de Inventarios,
Almacenamiento, asi
como la atencion y
contratacién oportuna
para la adquisicion de
bienes y servicios,
previa  coordinacion
con la Oficina General
de Administracién vy
finanzas, en estado de
Emergencia.

Sismos por
origen natural,
huaicos, lluvias
intensas,
inundaciones.

Retrasos en la
gestion de
administracion
y finanzas

Divisién de Recursos Humanos

01-Jefe de division en
recursos humanos
01-Especialista en
recursos humanos

01- Especialista en
Asistencia Social
01-Supervisor de
seguridad y salud en el
trabajo

01-Especialista en
seguridad y salud en el
trabajo.

05 PC
02 Impresoras
Utiles de escritorio

Autonomia en los
procesos  vinculados
con el requerimiento
de personal;
administra las
compensaciones,

registro y control de
personal;  fija las
politicas de bienestar

social, relaciones
laborales y seguridad e
higiene  ocupacional,
previa  coordinacion

con la Oficina General
de Administracion vy
finanzas, en estado de
Emergencia.

Sismos por
origen natural,
huaicos, lluvias

intensas,
inundaciones.

Retrasos en la
gestion de
administracion
y finanzas

Division de control Patrimonial

01- jefe de division de
control patrimonial

01- Asistente de control
patrimonial

02 PC

01 Impresora de escritorio

Utiles de escritorio

Autonomia en los
bienes patrimoniales
de la empresa,
supervisando su
existencia en
condiciones adecuadas
de uso v
funcionamiento.
previa  coordinacién
con la Oficina General
de Administracion vy
finanzas, en estado de
Emergencia.

Sismos por
origen natural,
huaicos, lluvias

intensas,
inundaciones.

Retrasos en la
gestion de
administracion
y finanzas

Gerencia Comercial

01 gerente Comercial
01 Asesor comercial

01 camioneta

Autonomia de la
comercializacion,
catastro, medicidn,

facturacidn y cobranza
para la prestacion de

Sismos por

PDOSOPO00000000000000000000000000000000000000O0

GESTION ) A origen natural, | Retraso en la

COMERCIAL 02 A_sns.tentg 04 PC los servicios de .agua huaigas, llviss gestion

administrativo, 01 02 Impresoras potable, alcantarillado ; )

PR : o Lo o L intensas, Comercial

técnico en informaticay | Utiles de escritorio y servicios colaterales, | . .

. inundaciones.

sistemas en estado de

emergencia.
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Divisién de comercializacién

01- jefe de
comercializacion

02- Atencidn al cliente
02-Asistente comercial
01- Apoyo en
comercializacion

05 PC
01 Impresora
Utiles de escritorio

Autonomia en el
desarrollo de las
actividades
relacionadas con la
comercializacion de los
servicios de agua
potable y
alcantarillado
sanitario, asimismo, la
recepcion y atencién
de los reclamos
comerciales, previa
coordinacion con
Gerencia Comercial, en
estado de emergencia.

Sismos por
origen natural,
huaicos, lluvias

intensas,
inundaciones.

Retraso en la
gestion
Comercial

Division de medicion

01-jefe de medicidn
01-Asistente de
medicion

01-Técnico en medidores
01-Operario de medicién
07-Operario comercial |

02 PC

01 Impresoras
Utiles de escritorio
02 Electrobomba
periférica

Autonomia en los
procesos de: lectura,
mantenimiento,

instalacion y
renovacion de
medidores, evaluar los
consumos, evitando el

Retraso en la

14 motocicletas incremento de agua no Sismos por gestion
facturada, previa | origen natural, | Comercial
coordinacion con | huaicos, lluvias
Gerencia Comercial, en intensas.
estado de emergencia.

Division de Catastro Integrado
01-jefe de Catastro Autonomia en el
01-Esp. Catastro Técnico mantenimiento  del
01 -Tec. Catastro registro catastral de los Sismos por
comercial 06 PC clientes reales y | origen natural,

. . . .G . Retraso en la
01-Asistente Catastro Ql Impresora factibles, identificando lluvias o
Comercial Utiles de escritorio los clientes intensas, Comercial
01-Oper. Catastro 04 Motocicletas potenciales, previa huaicos,
técnico coordinacion con | inundaciones.

02 Operario de catastro
comercial

Gerencia Comercial, en
estado de emergencia.

Division de Facturacion y Cobranza

07 PC
03 Impresoras

Autonomia en la
emision oportuna vy
Optima de la
facturacion por los
servicios prestados,

PDOCGOPOOOO000000000000000000000000000000000O00CGO

Utiles de escritorio Sismos por
: L. . con una cobranza .

01-jefe de Facturaciony | 11 Motocicleta . . origen natural,

; efectiva, consolidando = Retraso en la
cobranza lineal ) . lluvias -,

. ) s el retorno financiero, . gestion
05- Asistente comercial Il | 01 amoladora eléctrica ) . intensas, A
. . previa  coordinacién . Comercial
05- Operario Comercial | | Bosch : huaicos,
) con Gerencia | . )
01 martillo demoledor ) inundaciones.
Comercial, en estado
Boseh de emergencia
01 generador eléctrico &
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Oficina de Control de Calidad de Agua
Autonomia en
supervisar y controlar
los procesos de
01-jefe de Oficina de calidad, para
control de calidad de 02 PC abastecimiento de
agua agua potable, aguas
GESTION DE | 01-Especialista Qlllmpresora. ) residuales y de los ) Retrasos en la
CONTROLY | Microbicdlogo ilbmcte syt efluentes; asi como el | S SM08 PO Gestion de
g g o 01 Detector de fuga gas . ! origen natural
CALIDAD DE | 01-Especialista Quimico | / monitoreo de las huai v ’ control y
AGUA 01-Especialista en (c)loro Grsensor cuencas abastecedores | o o> UVIas calidad de
monitoreo y valores ’ de agua cruda, de Intengas, agua
- - camioneta
maximos admisibles 02- motocicleta lineal acuerdo a las normas y
01-Asistente de control estdndares
de calidad establecidos,  previa
coordinacién con
Gerencia General, en
estado de emergencia.
Administracion de San Miguel
Autonomia en la
operacion,
01 PC mantenimiento y
01-Administrador de San | 01 impresora comercializacion de los
GESTION Miguel Utiles de escritorio servicios de  agua | Inundaciones, |
ZONAL DE SAN 03-Operario de planta Il | 02 Cortadora de concretoy | potable y | deslizamientos, getr:a)so;n al
MIGUEL 01-Operario de pavimento alcantarillado sanitario | huaicos, lluvias d estlonM‘onaI
mantenimiento y control | 01- en la provincia de San intensas. AT HgUS
de perdidas Motofurgon Miguel, previa
02-Motocicleta lineal coordinacion con
Gerencia General, en
estado de emergencia.
Administracién de Contumaza
Autonomia en la
operacion,
mantenimiento y
comercializacion de los
servicios de  agua
potable y
alcantarillado sanitario
01- Administrador de 01PC en la provincia de
Contumazd 01 impresora Contumaza, previa
GESTION 02-Operario de planta Il | Utiles de escritorio coordinacién Ll —
ZONAL DE 01-Operario de 01-Motobomba Gerencia General, en deslizamiento; Retraso en la
CONTUMAZA | mantenimiento y control | 01-Cortadora de concretoy | estado de emergencia. huaicos IIuvias' Gestiodn Zonal
de perdidas pavimento inter;sas. de Contumazd
03-Operario de planta de | 01-Apisonador vibratorio
tratamiento y aguas 01-Motofurgon
residuales 01-Motocicleta lineal

POOGODPOOO000000200000000000000000000000OQ0COCGOCOCROOQCOOOOCS
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GESTION DE
ACTIVIDADES
DE SOPORTE

Oficina de Sistemas e Informatica

01-jefe de Divisidn

01- Esp. en sistemas e
informdtica

01- Técnico en hardware
y redes

01- Soporte de sistemas

04 PC
02 impresoras
Utiles de escritorio

Autonomia en
administrar y actualizar
oportunamente el

procesamiento
automatizado de la
informacién gerencial,
comercial,
administrativa y
operativa, y elaborar el
plan informatico de
contingencias, para
mantener actualizado
el Sistema Informatico,
previa  coordinacién
con Gerencia General,
en estado de
emergencia.

Inundaciones,
incendio,
sismos por

origen natural

Retraso en la
gestion
institucional de
comunicacion
y tecnologia

Oficina de Imagen Institucional y Educacion Sanitaria

01-Esp. Imagen
Institucional

01-Esp. en Educacion
Sanitaria

02 PC
02 impresoras
Utiles de escritorio

Autonomia en las
acciones de difusion
interna y externa de las
actividades de la
empresa hacia clientes
internos y externos vy
ejecutar las acciones
de Educacion Sanitaria
para el uso racional y
valoracién del agua

potable y
alcantarillado, previa
coordinacion con

Gerencia General, en
estado de emergencia.

Sismos por
origen natural,
lluvias
intensas,
huaicos

Retraso en la
gestion
institucional de
comunicacién
y tecnologia

Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.

6.2. Roles y Responsabilidades para el desarrollo de las actividades criticas.

6.2.1. Del Grupo de Comando

El grupo de comando es el encargado de activar el plan de contingencia, ante la ocurrencia de

un evento el cual estd conformado por:

a. Gerente General.

b. Gerente Operacional.

c. Jefe de la Oficina General de Administracion y Finanzas.

d. Jefe de la Oficina General de Planificacién y Presupuesto

e. Gerente Comercial.

f.

Gerente de Ingenieria.
Imagen Institucional.

Recursos Humanos.

Gestion de Riesgos y Desastres.

Jefe Divisién de Informatica.

PDOCODOOC0000000000000000000000000000000000000
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k. Jefe de la Oficina de Control de Calidad
I. Administradora de la Provincia de San Miguel

m. Administradora de la Provincia de Contumaza

a. Gerente General
Define las acciones para la implementacién, seguimiento y monitoreo de los planes y
procedimientos que soportan el Plan de Continuidad Operativa de la EPS SEDACAJ S.A.

Responsabilidades

= Dirigir y liderar todas las actividades para la continuidad operativa.

= Aprobar politicas y estrategias de continuidad operativa.

= Apoyar el liderazgo de las actividades del grupo comando y cadena de mando designado,
mantener y aprobar el Plan de continuidad Operativa.

= Coordinar con las unidades orgdnicas a cargo del desarrollo de las actividades criticas
identificadas periddicamente para la continuidad Operativa.

= Monitoreo de los reportes sobre el estado situacional frente a la crisis, tanto a la
recuperacion o evaluacién durante la crisis.

= Activar el Plan ante el escenario de interrupcion, considerando la evaluacién inicial, de
recuperacion y durante la crisis.

= Liderar la ejecucion del analisis de los dafios generados por la emergencia y necesidades
durante del evento generado.

b. Gerente Operacional

Dirigir la gestidn operativa de los servicios de agua potable, alcantarillado y tratamiento de

aguas residuales cuando la institucidn se encuentra operando en situacion de crisis que afecte

la continuidad del servicio.

Responsabilidades

= Es responsable de informar y declarar la situacidn de crisis a nivel del sistema operativo
ante un evento natural u antrépico.

= Llevar a cabo las actividades designadas por el responsable del Plan de Continuidad
operativa.

= Advertir los riesgos identificados que puedan afectar la continuidad para la prestacion del
servicio de saneamiento o funcionalidad de las actividades que se encuentre bajo su

- 7. “responsabilidad.

PDOGOPOOOO0C0000000000000000000000000000000000¢000
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= Aprobar y apoyar en estrategias de los programas y evaluaciones en la operacién y
mantenimiento de la infraestructura de produccion, almacenamiento y distribucion de
agua potable, que garantice su continuidad, calidad y cobertura.

= Aprobary apoyar en estrategias de planificacién, programacion, programacion, evaluacién
y participacién en la operaciéon y mantenimiento de la infraestructura de recoleccion,
tratamiento y disposicion final de las aguas residuales.

= Disponer que personal establezca los procedimientos de seguridad en las areas funcionales.

c. Jefe de la Oficina General de Administracion y Finanzas

Liderar la gestidon de administracién y finanzas cuando la institucidn se encuentra operando en

situacién de crisis frente a una eventualidad que atente contra la continuidad operativa.

Responsabilidades

= Liderary coordinar el suministro de recursos de equipos, maquinarias, vehiculos y servicios
que sean necesarios para atencion de la emergencia.

=  Mantener informados al grupo de comando sobre los incidentes que se puede dar por falta
de suministros.

= Colaboraren la comunicacion a los proveedores de los temas o servicios de su competencia,
sobre el estado de crisis en que se encuentra la institucién, esto previa decision y
autorizacién del Gerente General, mediante comunicado elaborado en conjunto con la
oficina de Imagen Institucional de la EPS SEDACAJ S.A.

= Aprobar los procesos de adquisiciones, almacén, asi como los servicios generales y de
transporte.

= Realizar las actividades designadas por el director del Plan de Continuidad Operativa.

d. Jefe de la Oficina General de Planificacion y presupuesto

Lider encargado de disponibilidad presupuestal cuando la institucién se encuentra operando

en situacién de crisis frente a una eventualidad que atente contra la continuidad operativa.

Responsabilidades

= Garantizar la disponibilidad presupuestal para acciones de continuidad operativa,
gestionando con prioridad la certificacidn y asignacidn de recursos financieros necesarios
para la atencion inmediata de emergencias, en coordinacién con las dreas involucradas.

= Reformular, adecuar y monitorear los planes institucionales (POI, PEI, PIP) para que
respondan a las necesidades de operatividad durante la emergencia, asegurando su

. alineamiento con los objetivos estratégicos y los lineamientos del PCO.

e

PDOCOPOOOR0O0ODPO000000000000000000000000000000¢000
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= Coordinar con el Grupo de Comando del PCO para el seguimiento, control y evaluacién del
uso de recursos asignados a actividades criticas, asegurando eficiencia, transparencia y
cumplimiento de la normativa presupuestal vigente.

e. Gerente Comercial

Lider responsable de asegurar la continuidad en la atencién al usuario y en la gestién comercial

durante situaciones criticas, garantizando la emisién oportuna de recibos, la atencién de

reclamos y la incorporacién de nuevos usuarios. Supervisa funciones esenciales como la

facturacidn, cobranza, actualizacidn catastral, deteccidn de conexiones ilegales y coordinacién

de nuevas instalaciones, asegurando que estos procesos se mantengan activos y eficientes,

incluso ante eventos que comprometan la operatividad institucional.

Responsabilidades

= Asegurar la continuidad operativa de los procesos comerciales, como facturacién,
cobranza, atencidn al cliente, emision y distribucidn de recibos, incluso durante situaciones
de emergencia.

= Garantizar lecturas precisas de medidores, mantener actualizada la informacidn catastral,
y coordinar acciones con otras dreas para sostener la operatividad del servicio.

= (Capacitar al personal para mantener una atencién adecuada a los usuarios durante
escenarios criticos.

f. Gerente de Ingenieria

Responsable de dirigir y controlar la ejecucidon de obras y estudios técnicos para asegurar la

continuidad y operatividad de la infraestructura de agua potable y alcantarillado durante

emergencias, coordinando con entidades internas y externas.

Responsabilidades

= Planificar y supervisar obras prioritarias para mantener el servicio en situaciones criticas.

=  Gestionar permisos y coordinar con instituciones publicas, privadas y comunidades para la
ejecucion oportuna de intervenciones.

= Monitorear el estado de la infraestructura, proponer acciones correctivas y apoyar
técnicamente al grupo de comando del PCO.

g. Imagen Institucional

Tiene por objetivo gestionar la correcta proyeccién de la imagen corporativa de la empresa

hacia el publico interno y externo, identificando los grupos de interés y sobre la base de

.informacién transparente y clara

- Responsabilidades

0000Dp00OG00R000CR00000000000000000000000000000
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»  Gestionar la comunicacidn oficial interna y externa durante emergencias, elaborando y
difundiendo comunicados sobre el estado del servicio, medidas adoptadas vy
recomendaciones a usuarios, en coordinacién con la Gerencia General y el Grupo de
Comando del PCO.

= Ejecutar acciones informativas que respalden la operatividad de la empresa, alertando a la
poblacion sobre cortes, restricciones o restablecimientos del servicio, asi como medidas
preventivas, mediante medios fisicos, digitales, comunitarios y radiales.

= Apoyar la continuidad operativa con campafias educativas y soporte al personal,
difundiendo mensajes sobre el uso racional del agua en contextos de emergencia,
asegurando el flujo de informacidn interna, y gestionando la imagen institucional ante la
opinién publica para evitar desinformacién o conflictos.

h. Jefe de recursos humanos

Responsable de asegurar que el personal necesario esté disponible y operativo durante una

emergencia, gestionando asistencia, turnos, reemplazos, condiciones de trabajo seguras y

acciones de bienestar, para garantizar la continuidad de los servicios esenciales de la EPS

SEDACAJS.A.

Responsabilidades

= Gestionar la disponibilidad del personal operativo y administrativo esencial, mediante el
control de asistencia, turnos, relevos y reubicacidon estratégica del personal para garantizar
la continuidad de los servicios criticos.

*= |mplementar medidas de seguridad, salud ocupacional y bienestar, asegurando condiciones
adecuadas para el personal que labora durante la emergencia, aplicando protocolos de
higiene, equipos de proteccidn personal y atencidn psicoldgica si corresponde.

® Coordinar acciones de comunicacion internay relaciones laborales, informando al personal
sobre lineamientos del PCO, normativas especiales en emergencia y garantizando un clima
laboral funcional para evitar interrupciones en la operatividad institucional.

i. jefe de Gestion de Riesgos y Desastres

Encargado de planificar, coordinar y ejecutar acciones de prevencién, preparacion, respuesta

y rehabilitacién ante emergencias o desastres que puedan afectar la continuidad del servicio

de agua potable y alcantarillado, promoviendo ademés la adaptacion al cambio climatico para

- proteger el recurso hidrico y la infraestructura operativa de la EPS SEDACAJ S.A.

Responsabilidades
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= |dentificar y evaluar riesgos operacionales que puedan afectar la continuidad de los
servicios esenciales, elaborando mapas de riesgo y escenarios criticos para priorizar
acciones preventivas.

= Disefiar e implementar medidas de reduccién de riesgos y respuesta ante emergencias,
incluyendo protocolos de actuacion, simulacros, rutas de intervencidn rapida y mecanismos
de recuperacién post-evento.

= Coordinar con el Grupo de Comando del PCO y entidades externas (INDECI, gobiernos
locales, etc.) para integrar esfuerzos en la gestion del riesgo, garantizando una actuacion
articulada y efectiva durante situaciones de crisis.

j. Jefe de Oficina de sistemas e informatica

Es la unidad orgdnica encargada de liderar la recuperacidon tecnologia, basados en las

estrategias de continuidad implementadas en la fase de preparacion. Es el contacto directo

entre la unidad organica de tecnologia y el grupo de comando; ademas, apoya las decisiones

tomadas por el director de continuidad durante la declaracién y activacion del Plan de

Continuidad ante crisis operativa

Responsabilidades

= Liderar la recuperacion tecnoldgica, basados en las estrategias de continuidad implantadas.

= |nformar al Gerente General y al Grupo de Comando sobre el riesgo o la ocurrencia de un
incidente tecnoldgico de algun aplicativo.

= |dentificar los posibles riesgos de aspectos tecnoldgicos que afectan la continuidad de la
operacién normal de la institucién y que ponen al descubierto debilidades del Plan de
Continuidad.

k. Jefe de la Oficina de Control de Calidad

Es el responsable de asegurar la calidad del agua potable durante una crisis operativa,

garantizando el cumplimiento de los estdndares sanitarios y la proteccion de la salud publica.

Coordina acciones técnicas y de control para mantener la potabilidad del agua conforme a lo

establecido en el PCO.

Responsabilidades

= Supervisar y garantizar el control de calidad del agua durante la activacién del PCO.
» Coordinar el monitoreo, anélisis y muestreo del agua en condiciones de emergencia.

Informar al Grupo de Comando sobre cualquier riesgo sanitario relacionado con la calidad

"\ del agua.

' Asegurar la operatividad del laboratorio y disponibilidad de insumos criticos.

Emitir informes técnicos y apoyar la toma de decisiones durante la crisis.
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Coordinar acciones conjuntas del PCO en temas relacionados con riesgos sanitarios.

Participar en la actualizacién del PCO en temas relacionados con riesgos sanitarios.

I. Administradora de la Provincia de San Miguel

Responsable de la gestién administrativa, operativa y comercial de la EPS en la provincia de

San Miguel. Lidera la implementacién y ejecucion del PCO local, asegurando la continuidad y

recuperacion de los servicios de agua potable y alcantarillado durante emergencias.

Responsabilidades

m.

Implementar y coordinar el PCO en la provincia, garantizando la continuidad del servicio.
Supervisar operaciones técnicas y comerciales, priorizando acciones en situaciones de
emergencia.

Reportar incidentes y estado del servicio al Grupo de Comando, proponiendo medidas
correctivas.

Gestionar recursos y coordinar con autoridades locales para una respuesta articulada ante
eventos imprevistos.

Administradora de la Provincia de Contumaza

Responsable de la gestion administrativa, operativa y comercial de la EPS en la provincia de

Contumaza. Durante la activacién del PCO, lidera la ejecucion de acciones de respuesta,

recuperacién y continuidad del servicio, asegurando la operatividad local bajo los lineamientos

establecidos por la sede central y el Grupo de Comando.

Responsabilidades

Ejecutar y coordinar el PCO en su dmbito territorial, asegurando la continuidad de los
servicios esenciales.

Supervisar las operaciones técnicas, comerciales y de mantenimiento, priorizando acciones
criticas durante emergencias.

Informar y reportar incidentes al Grupo de Comando, proponiendo medidas correctivas
inmediatas.

Gestionar recursos y coordinar con autoridades locales para garantizar una respuesta

efectiva ante eventos criticos.

6.3. Sede Alterna
En caso de emergencia se cuenta con lugares seguros para realizar las coordinaciones en sedes
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Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.

6.4. Activacion de Plan de Continuidad Operativa

Para la ejecucion del Plan de Contingencias es fundamental tener un sistema de comunicacién

adecuado, ya sea a través de las redes sociales, emisoras radiales, celulares de los trabajadores,

quedando obligado a dar un informe inmediatamente a la EPS SEDACAJ S.A. sobre las

contingencias que pudieran presentarse con la presencia de un fenémeno natural y/o

antrépico, procediéndose de la siguiente manera:

Zonificar las dreas vulnerables ante fendmenos naturales y/o antrépico e identificar dreas
de seguridad.

Realizar acciones de coordinacion con la Oficina Nacional de Defensa Civil (INDECI, Defensa
Civil, Defensa Nacional), para lo cual se designara representantes ante esta oficina.

Existen contingencias que se originan por accién del hombre como son derrames de
liquidos, gases, vertidos de aguas residuales, ruptura de tuberias debido a la mala

manipulacién de vélvulas, etc.

Momento del evento desencadenante y activacion

El plan de Continuidad Operativa considera los escenarios en los que puede ocurrir el evento,

seguin el momento en que suceda, ya que ello implica diferentes acciones a tener en cuenta.

Feriado/Fin de semana: Es necesario precisar que normalmente en estas circunstancias,
SEDACAJ S.A., suele estar con los procesos operativos disminuidos. Si el evento ocurre en
este periodo, el personal de la entidad debe saber que tiene que reportarse en los tiempos
establecidos en este plan, segln su rol y funcion, a los diversos niveles de organizacion,
para poner en marcha la continuidad Operativa de la entidad.

Dia laborable (en horas de trabajo): En el supuesto que el evento ocurra durante el diay
en horas laborables, el personal se encontrard en sus labores habituales, por lo que, una
vez ocurrido, debera reportarse de inmediato a sus respectivos jefes de unidad para saber
la condicién en que se encuentran; asi mismo es natural que el personal verificara las
condiciones de su entorno familiar, y se pondré a disposicion una vez verificado esto.

De noche/medianoche/ madrugada: Si el evento ocurre en la noche o en la madrugada de
cualquier dia, el personal de la entidad debe saber que tiene que reportarse en los tiempos

establecidos en este plan, segun su rol y funcién, a los diversos niveles de organizacidn,
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para poner en marcha la Continuidad Operativa. Salvo que no medie indicacién en

contrario, debera presentarse al centro de labores en las horas de ingreso.

6.5. Procedimientos Operativos para el desarrollo de las actividades criticas.

El procedimiento operativo, servird de utilidad, para organizarse y ejecutar las actividades

criticas establecidas en el presente Plan, durante la situacion de emergencia.

Por lo tanto, se describen los procedimientos operativos a seguir ante un evento que atente

con la continuidad operativa.

a. Procedimiento para la Gestion de produccidon de agua potable y recoleccién de Aguas

servidas

El gerente operacional debe coordinar con las divisiones pertinentes (Produccion vy
Tratamiento, Distribucidn y Recoleccién, Mantenimiento y Control de Pérdidas), para el
desempefio de las actividades criticas.

De acuerdo al tipo de evento manifestado, se coordinara con las divisiones pertinentes para
definir que cuadrilla atenderd la emergencia.

Se planificara los tiempos, traslado de recurso humano vy fisico, necesarios para la atencion
de la emergencia.

Supervisar y controlar el personal operario de las unidades de transporte de emergencias.
Coordinar los materiales, equipos y maquinarias necesarios para el desarrollo de
actividades criticas.

Programar personal de turno para monitorear puntos criticos.

Programar personal operario de emergencia para atender las actividades criticas.

b. Procedimiento para la Gestion de Administracion y Finanzas

Los procedimientos administrativos, seran aquellos que describan los tramites, para llevar
a cabo las actividades criticas de los procesos administrativos. Los jefes de cada division
(Contabilidad general y costos, Logistica y servicios generales), mantendran la coordinacion
entre la parte operativa y administrativa de la EPS SEDACAJ S.A., para el desarrollo de las
actividades, seglin como sigue:

Articular y coordinar con el inmediato superior, todo lo relacionado a la gestidn
administrativa y de finanzas.

Realizar seguimiento que corresponden a las actividades criticas, durante el estado de

emergencia.

Coordinacion y seguimiento del flujo documentario de los requerimientos destinados a las

' actividades criticas.

Efectuar el seguimiento al cronograma de érdenes de compra y/o adquisicion de servicios.
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= Comunicacion permanente con el drea de logistica y Servicios Generales, de transporte y
almacén.

= Elevar propuesta a los jefes directos y drea de recursos para el manejo del estudio de
tiempos y movimientos del recurso humano maquinarias y equipos.

= Sostener reuniones con los jefes directos y personal a cargo a fin de analizar o evaluar las
diversas actividades cumplidas o pendientes por regularizar.
c. Procedimiento para la Gestidn de Recursos Humanos

* El jefe de Recursos Humanos debe de coordinar y articular con el personal a su cargo para
el desempefio de las actividades criticas.

= Gestionar el recurso humano y dar soporte de ingreso de personal de emergencia para el
cumplimiento de las actividades criticas.

= Coordinar con la asistente de Bienestar Social y Salud en el Trabajo, el cumplimiento de las
normas en materia de servicio social en el trabajo y adoptar comportamientos seguros de
trabajo y buenas précticas, ante la situacion de emergencia.

= Proponer a los jefes de las divisiones y drea de recursos, el manejo del estudio de tiempos
y traslados de los recursos humanos.

= Mantener reuniones con los jefes de las divisiones con la finalidad de evaluar las actividades
cumplidas y pendientes por regularizar.

d. Procedimiento para la Gestién de Comercial.

El gerente comercial debe coordinar y articular con las divisiones pertinentes (Facturacién y

cobranza, Catastro Integrado, Medicidn), para el desempefio de las actividades criticas.

= Mantener una comunicacidn constante con el inmediato superior, relacionada a la
coordinacién y ejecucién de las actividades.

= Coordinar con la oficina General de Planificacién y Presupuesto, para la opinién técnica
previa, sobre las propuestas y modificaciones del presupuesto institucional ante la situacién
de crisis.

= Mantener reuniones con los jefes directos y personal a su cargo con la finalidad de evaluar
las actividades cumplidas y pendientes por regularizar.

e. Procedimiento para la Gestidn de Control de Calidad de agua

El jefe de la Oficina de Control de Calidad de Agua debe coordinary articular con las divisiones
pertinentes (Produccion y Tratamiento, Distribucion), para garantizar la seguridad sanitaria

del recurso hidrico y el cumplimiento de la normativa ambiental durante la emergencia.

' = 'Mantener una comunicacién constante con el Gerente Operacional y jefes de planta,

" relacionada con los resultados de los analisis fisicos, quimicos y bacteriolégicos del agua.
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* |[ntensificar el monitoreo de las cuencas abastecedoras de agua cruda para alertar
tempranamente sobre cambios drasticos en la calidad del afluente que puedan
comprometer la produccion.

® Supervisar y controlar los procesos de calidad del agua potable en la salida de planta,
reservorios y redes, asegurando que el agua distribuida durante la contingencia sea apta
para consumo humano.

= Realizar el monitoreo de emergencia de aguas residuales y efluentes para controlar el
impacto ambiental en caso de colapso de sistemas de alcantarillado.

= Coordinar la disponibilidad y resguardo de reactivos, equipos de laboratorio y materiales
necesarios para asegurar la continuidad de los analisis criticos.

= Mantener reuniones con los jefes directos y personal a su cargo con la finalidad de evaluar
las actividades de control cumplidas y pendientes por regularizar.

f. Procedimiento para la Gestion Zonal de San Miguel

= |a administradora de la provincia de San Miguel debe coordinar y articular el personal
operativo para el desempefio de las actividades criticas.

= Mantener una comunicacion constante con el inmediato superior, relacionada a la
coordinacién y ejecucion de las actividades.

= Aplicar el estudio de tiempos y traslado de recurso humano vy fisico, necesarios para la
atencién de la emergencia.

= Coordinar los materiales, equipos y maquinarias necesarios para el desarrollo de
actividades criticas.

= Programar personal operario de emergencia para atender las actividades criticas.

=  Programar personal de turno para monitorear los puntos criticos.

= Supervisary controlar el personal operario de las unidades de transporte ante emergencias.

g. Procedimiento para la Gestidn Zonal de Contumaza

= |a administradora de la provincia de Contumaza debe coordinar y articular el personal
operativo para el desempefio de las actividades criticas.

= Mantener una comunicacion constante con el inmediato superior, relacionada a la

coordinacién y ejecucion de las actividades.

Aplicar el estudio de tiempos y traslado de recurso humano vy fisico, necesarios para la

atencion de la emergencia.

Coordinar los materiales, equipos y maquinarias necesarios para el desarrollo de

actividades criticas.

= Programar personal operario de emergencia para atender las actividades criticas.
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® Programar personal de turno para monitorear los puntos criticos.

= Supervisary controlar el personal operario de las unidades de transporte ante emergencias.
6.6. Procedimientos operativos para el desarrollo de las actividades de soporte

Los procedimientos para el cumplimiento de las actividades de soporte poseen la finalidad de
dar respaldo para el cumplimiento de las actividades criticas identificada o en su caso apoyar
a las éreas de linea de la empresa.

a. Procedimiento de Gestion Informatica

= El jefe de division de Sistemas e Informatica debe de coordinar y articular con el personal a
su cargo para el desempefio actividades criticas.

= Articular y coordinar protocolos de resguardo de los recursos y servicios de informatica,
ante una situacion de emergencia.

= Coordinar con el gerente y drea de recursos, el manejo de tiempo y recursos informaticos.
= Mantener reuniones con el gerente con la finalidad de evaluar las actividades cumplidas y
pendientes por regularizar.

b. Procedimiento para la Gestidn de Imagen institucional y Educacion Sanitaria

® |a encargada de imagen institucional debe coordinar con el personal a su cargo para el
desempefio de las actividades de soporte.

= Articular la identificacién de medios y esquemas de comunicacidon e imagen institucional
para dar soporte a las actividades criticas.

Coordinar con el gerente general, el manejo del estudio de tiempo de los recursos de la
gestion de imagen institucional.

= Mantener reuniones con el gerente con la finalidad de evaluar las actividades cumplidas y
pendientes por regularizar.

6.7. Aseguramiento o proteccion del acervo documentario

Mediante el cumplimiento de las actividades criticas de la empresa SEDACAJ S.A. antes y
durante una situacién de emergencia.

Para ello en la Oficina de Archivo central general, realiza un resguardo y custodia documentario
en infraestructuras que protejan de riesgos potenciales como incendios o lluvias intensas,
estos archivos se encuentran previamente codificados y archivadas periédicamente para facil

acceso e identificacion.

Revision de los riesgos internos y externos del local como: ubicacion geografica, muros de

~ioo./7 ) contencidn, paredes, techos, ventanas, etc.
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® Tener conocimiento de la ubicacidn del tablero de control de energia eléctrica que abastece
a las dreas y de la llave general de suministro de agua.

= Revisar periddicamente los sistemas de electricidad, asi como el de infraestructura.

= Evitar colocar obstdculos en pasadizos y puertas de oficinas.

= (Capacitar a los responsables de archivo en los procedimientos que deben seguir, para
rescatar los documentos en caso de incendio o inundaciones.

= Realizar entrenamiento en el manejo del equipo contra incendio, proponer la realizacion
de simulacros para todo el personal.

Medidas durante un siniestro

Ante un eventual siniestro como un incendio, inundacidn o terremoto, es prioridad
fundamental la integridad fisica de las personas, solo si la emergencia estd bajo control y no
existe ningun riesgo para las personas en el lugar, se debe optar por salvaguardar el acervo
documental y los bienes patrimoniales existentes.

a. En caso de incendios

= Cortar activamente el fluido eléctrico

= Activar los extintores en el foco de inicio de propagacién del fuego.

= En caso de ser necesario llamar a los contactos de emergencia.

b. En caso de inundaciones

= Corte inmediato de la llave general del agua, cubrir los documentos con pldsticos.

=  Evacuar la documentacion afectada priorizando la mas valiosa.

= Expulsar el agua empozada, mediante esponjas, baldes, recogedores, etc.

Después del siniestro

= Una vez apagado el fuego y la brasa, ventilar la zona afectada.

= Aislar los documentos afectados utilizando para ello: cajas o cubetas plasticas, priorizando
los documentos mas valiosos.

= Dejar al final los materiales ilesos y protegidos, si no fuera posible su desplazamiento.

= Ladocumentacion himeda debera secarse por ventilacidn, colocando papeles absorbentes
entre las hojas para evitar que se pegue entre si.

= Los documentos serdn extendidos sobre mesas o anaqueles para su secado por ventilacion

natural o artificial. Nunca deberdn exponerse al calor ni a las incidencias directas de los

rayos solares.

Posteriormente se iniciara la restauracion de los documentos.
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6.8. Aseguramiento o respaldo de la base de datos o de los servicios informaticos

Tiene la funcién de liderar la recuperacidon tecnoldgica, basado en las estrategias de

continuidad implementadas en la fase de preparacion.

Es el contacto directo entre la unidad orgénica de tecnologia y el grupo comando; ademas;

apoya las decisiones tomadas por el gerente General durante la declaracién y activacion del

Plan de continuidad ante la crisis operativa, asimismo es el respaldo directo del mantenimiento

de base de datos.

Liderar la recuperacidon tecnoldgica, basados en las estrategias de continuidad
implementadas, por el drea de informatica.

Identificar los posibles riesgos de aspectos tecnoldgicos que afectan la continuidad de la
operacion normal de la EPS SEDACAJ. S.A'y que ponen al descubierto debilidades del Plan
de continuidad.

Colaborar en la comunicacion a los proveedores de los temas o servicios de su competencia,
sobre el estado de crisis en que se encuentra la EPS SEDACAJ S.A., esto previa decision y
autorizacién del Gerente General.

Velar por la actualizacién de la estrategia tecnoldgica en los casos que se presenten
situaciones como: cambios en los aplicativos, cambio en la infraestructura, roles y
responsabilidades, disponibilidad de los recursos, entre otros.

En el Anexo 1 estard detalladamente el Plan de Recuperacion de los servicios Informaticos.
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7. REQUERIMIENTOS PARA LA CONTINUIDAD OPERATIVA
7.1.Requerimientos de Recursos Humanos

Recursos humanos criticos necesarios por tipo de cargo o puesto segun actividad critica.

Tabla N°16. Requerimiento de Recursos Humanos para la continuidad operativa

ACTIVIDAD CANTIDAD
CRITICA DESCRIPCION DISPONIBLE PARA EL PCO | REQUERIMIENTO
Gerencia Operacional
Gerente Operacional 3. 1 0
Asistente administrativo 1 1
Call center 2 1 0
Division de Produccidn de Agua Potable y Tratamiento de Aguas Servidas
Jefe de division de produccidn y tratamiento 1 1 0
Operadores de planta 2 2 0
Operador de planta Modular 1 0 0
Operario de Planta IlI 12 6 0
Operarios de captacidn y reservorios 24 12 0
GESTION DE Divisiéon de Distribucion, Recoleccién y Control de Pérdidas
PRODUCCION DE | jefe de divisién de distribucién y control de " " o
AGUA POTABLE Y perdidas
RECOLECCION DE Apoyo técnico y logistico de distribucién y
AGUAS recoleccion 1 a 0
RESIDUALES Operario de redes Il 2 2 0
Operario de redes | 4 2 0
Divisién de mantenimiento
Jefe de division de mantenimiento 1 1 0
Conductor 1 1 0
Tornero 1 0 0
Electricista 1 0 0
Operarios de mantenimiento y control de
perdidas Il 5 2 g
Operarios de mantenimiento y control de
perdidas Il g 2 0
Operarios de mantenimiento y control de
perdidas | 9 2 0
Oficina General de administracion y finanzas
GESTION DE iie::ncizsoficina General de administracion y 1 1 0
ADy::II\',\"SATSZA:SION Asistente administrativo 1 1 0
Asistente de archivo general 1 1 0
Divisién de Recursos Financieros
Jefe de Recursos Financieros 1 1 0
Asistente de recursos financieros 1 1 0
Divisién de contabilidad General y Costos
Jefe de division de contabilidad 1, 0
Asistente técnico de contabilidad 1 0
Especialista Contable 1 1 0
Divisién de Logistica y Servicios Generales
Jefe de divisidn de logistica y servicios 1 1 0
generales
Especialista en contrataciones 1 1 0
Técnico en adquisiciones 0
Almacenero 0
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Técnico en servicios generales J 1 J 1 l 0
) Division de Recursos Humanos
o Jefe de division en recursos humanos 1 1 0
-~ Especialista en recursos humanos 1 1 0
‘ Especialista en Asistencia Social 1 1 0
™ Supervisor de seguridad y salud én el trabajo 1 1 0
PN Especialista en seguridad y salud en el trabajo 1 1 0
o Divisién de control Patrimonial
O Jefe de division de control patrimonial 1 1 0
) Asistente de control patrimonial 1 0 0
PN Gerencia Operacional
Gerente Comercial 1 1 1
™ Asesor comercial 1 0 0
P Asistente administrativo 2 1 0
Técnico en informatica y sistemas 1 1 0
&) Division de comercializacién
o Jefe de comercializacion 1 1 0
Atencion al cliente 2 2 0
o Asistente comercial 2 2 0
o Apoyo en comercializacion 1 0 0
Division de medicién
@ Jefe de medicion 1 1 0
) 2 Asistente de medicion 1 0 0
PS CSIEIISI:-I;(SIZL Técnico en medidores 1 1 0
Operario de medicidon 1 0 0
) Operario comercial | 7 5 0
PN Divisidn de Catastro Integrado
Jefe de Catastro 1 1 0
(&) Esp. de Catastro técnico 1 1 0
@ Técnico en catastro comercial 1 0 0
Asistente en catastro comercial 1 1 0
(] Oper. De catastro técnico 1 1 0
P Operario de catastro comercial 2 1 0
Divisidn de Facturacién y Cobranza
) Jefe de facturacién y cobranza 1 1 0
™ Asistente comercial Il 5 0
Operario comercial | 5 3 0
o Oficina de control de calidad de agua
™ Jefe de Oficina de control de calidad de agua 1 0
GESTION DE S —
PN CONTROL Y Especialista Microbidlogo 1 1 0
CALIDAD DE Especialista Quimico 1 0
™ AGUA Espe.ci'allsta en monitoreo y valores méximos 1 1 0
PN admisibles
! Asistente de control de calidad 1. 1 0
() Administracién San Miguel
PN GESTION DE Administrador de San Miguel 1 1 0
ZONAL SAN Operario de planta Il 3 2 0
o MIGUEL Operario de mantenimiento y control de § " o
o perdidas
: Administrador de Contumaza
®) Administrador de Contumaza 1 1
o 5':; F"G_EST'ON DE Operario de planta Il 2 1 0
) . ZONAL : -
o / “ CONTUMAZA Oper.arlo de mantenimiento y control de 1 1 0
{ perdidas
g Operario de planta de tratamiento y aguas 3 ) 0
') residuales
m e = P T e e L
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GESTION DE
ACTIVIDADES DE
SOPORTE

Oficina de Sistemas e Informatica
Jefe de Division 1 1 0
Esp. en sistemas e informatica 1 1 0
Técnico en hardware y redes 1 1 0
Soporte de sistemas 1 1 0
Oficina de Imagen Institucional y Educacién Sanitaria
Especialista Imagen Institucional 1 1 0
Especialista Educacion sanitaria 1 1 0

Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.

7.2.Requerimientos de Recursos Fisicos Criticos

La EPS SEDACAJ S.A., ha estimado listar materiales y equipos, con la finalidad que estos, ayuden

al desarrollo de las actividades criticas de la EPS SEDACAJ S.A., durante el estado de

emergencia.

Tabla N°17.Requerimiento de Recursos Fisicos para la continuidad operativa

flujo

ACTIVIDAD CANTIDAD
CRITICA DESCRIPCION DISPONIBLE PARA EL PCO | REQUERIMIENTO
Gerencia Operacional
Camioneta 1 1 0
PC 2 1 0
Utiles de escritorio glb. glb. 0
Division de Produccion de Agua Potable y Tratamiento de Aguas Servidas
camioneta 1 1 0
motocicleta 1 1 0
PC 1 1 0
impresora 1 1 0
Utiles de escritorio glb. glb. 0
electrobomba monofasica 4 2 0
maquina de soldar inversa 200 a 1 1 0
portatil
GESTION DE electrobomb'as pedrollo 9 4 0
PRODUCCION DE grupo e'Iectrogeno encapsulado e 1 1 0
AGUA POTABLE Y |Insenorizado
RECOLECCION DE transformador de tensidn y corriente 1 1 0
AS. generador eléctrico 1 1 0
electrobomba trifasica 1 1 0
electrobomba pedrollo 0.5 hp 5 3 0
periférica
motobomba autocebante 3" 1 1 0
motobomba autocebante 4" 3 2 0
motobomba autocebante 2" 1 1 0
Division de Distribucion, Recoleccién y Control de Pérdidas
camion p/abatible 1 1 0
camioneta 2 1 0
PC 2 1 0
impresora 1 1 0
Utiles de escritorio glb. glb. 0
detector de fuga gas cloro c/sensor 1 1 0
=~ amoladora eléctrica Bosch 2 1 0
generador eléctrico 1 1 0
martillo demoledor Bosch 1 1 0
',/"'/' medidores de flujo remoto-sensor de g 3 0
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electromag. 1 1 0
motobomba a gasolina 2 pulgadas 2 2 0
cortadora de concreto dynamic 1 1 0
apisonadora maes barr 1 1 0
vibrador interno con inversor 2 2 0
martillo a gasolina rock-drill 1 1 0
motobomba autocebante 2" 4 2 0
motobomba autocebante 4" 3 2 0
Division de mantenimiento
PC 1 1 0
impresora 1 1 0
utiles de escritorio glb. glb. 0
camion 3 2 0
camioneta 3 2 0
trimoto 1 1 0
retroexcavadora 1 1 0
hidrojet 1 1 0
camion cisterna 4 8 4
camién volquete 1 1 0
moto cargo 2 1 0
moto furgdn 1 1 0
multiuso BOB CAT 1 il 0
maquina de soldar 1 1 0
amoladora eléctrica Bosch 1 1 0
generador eléctrico 1 1 0
bomba hidrdulica de engranaje 1 1 0
motobomba centrifuga 1 1 0
generador eléctrico 1 1 0
motobomba a gasolina 2 pulgadas 1 1 0
vibrador interno con inversor 3 2 0
motobomba autocebante 3" 6 3 0
motobomba autocebante 4" 3 2 0
motobomba autocebante 2" 3 2 0
Oficina General de administracién y Finanzas
camioneta i 1 0
PC 3 1 0
Impresoras 2 1 0
, Utiles de escritorio glb. glb. 0
GESTIUN DE Divisién de Recursos Financieros
ADMINISTRACION C ) > 0
Y FINANZAS -
impresora 1 1 0
Utiles de escritorio glb. glb. 0
Divisién de contabilidad General y Costos
PC 4 2 0
Impresora 1 1 0
Utiles de escritorio glb. glb. 0
Divisién de Logistica y Servicios Generales
PC 5 3 0
Impresoras 2 1 0
Utiles de escritorio glb. glb. 0
martillos a gasolina de OGAF 4 5 0
0 Division de Recursos Humanos
aiscd PC 5 0
Impresoras 2 0
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Utiles de escritorio I glb. glb. 0

Divisidn de control Patrimonial
PC 2 1 0
impresora de escritorio 1 1 0
Utiles de escritorio glb. glb. 0

Gerencia Comercial
camioneta il 1 0
PC 4 2 0
Impresoras 2 1 0
Utiles de escritorio glb. glb. 0
Division de comercializacién
PC 5 3 0
Impresora 1 1 0
Utiles de escritorio glb. glb. 0
Division de medicion

PC 2 2 0
Impresora 1 1 0
utiles de escritorio glb. glb. 0
) Electrobomba periférica 2 1 0
GESTION motocicletas 14 7 0

COMEREIAL Divisién de Catastro Integrado
PC 6 3 0
Impresora 1 1 0
utiles de escritorio glb. glb. 0
motocicleta 4 2 0

Divisién de Facturacion y Cobranza
PC 7 5 0
Impresoras 3 1 0
Utiles de escritorio glb. glb. 0
Motocicleta lineal 11 7 0
Amoladora eléctrica Bosch 1 1 0
martillo demoledor Bosch 1 1 0
Generador eléctrico 1 1 0
Oficina de control de calidad de agua
PC 2 2 0
GESTION DE Impresora 1 1 0
g:g;:glb\; Utiles de escritorio glb. glb. 0
AGUA Detector de fuga gas cloro ¢/sensor 1 il 0
Camioneta 1 1 0
motocicleta lineal 2 0
Administracion San Miguel

PC 1 1 0
GESTION DE Impresora 1 1 0
ZONAL SAN Utiles de escritorio glb. glb. 0
MIGUEL Cortadora de concreto y pavimento 2 1 0
moto furgdn 1 1 0
Motocicleta lineal 2 2 0

Administrador de Contumaza
PC 1 1 0
Impresora 1 1 0
GESTION DE Utiles de escritorio glb. glb. 0
; ZONAL Motobomba 1 1 0
' CQNTUMAZA Cortadora de concreto y pavimento il 1 0
Apisonador vibratorio 1 1 0
Moto furgdn 1 1 0
Motocicleta lineal il 1 0
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ﬂ Oficina de Sistemas e Informética
) PC 4 3 0
ﬁ G.e§ti6n a8 Ln:ir;r: (s:lzr:critorio gli). glzb. g
h actlsvcl)i?;l:: e Oficina de Imagen Institucional y Educacién Sanitaria
o PC 2 2 0
s Impresoras 2 2 0
& Utiles de escritorio glb. glb. 0
() Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.
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8. PRESUPUESTO
De acuerdo con la presentacion de requerimientos de las dreas administrativas y operativas
para la continuidad de actividades criticas ante una emergencia se tiene:

Tabla N°18 Cuadro de Presupuestos -EPS SEDACAJ S.A.

Costos de Requerimiento
item Descripcion Unidad | Cantidad | dias | Recursos | Utiles de | Maquinarias | Subtotal | Total
Humanos | escritorio | y vehiculos
1.0 | GESTION DE PRODUCCION DE AGUA POTABLE Y RECOLECCION DE AGUAS RESIDUALES
11 et [ sen | 2 [ ] com
1.2 | Alquiler de cisterna Hora 3 15 550.00 24750.00 | 29 450.00
gg Bt e Heramlenias €2 gy 1 1 2000.00 2000.00
Emergencia
2.0 | GESTION DE ADMINISTRACION Y FINANZAS
2.1 | Caja Chica de Emergencia [Gob. | 1 | 1] 3000.00 | 3000 | 3000
3.0 | GESTION COMERCIAL
3.1 [ Personal de apoyo [ sev. | 2 [ 15| 6000 | | | 1800.00 | 1800.00
4.0 | GESTION DE CONTROL Y CALIDAD DE AGUA
4.1 | Personal de apoyo Serv. 2 15 60.00 l | 1 800.00
gp |lmsumes  Guimfess  iSesk | 20 1 120.00 240000 | 20090
Seguridad)
5.0 | GESTION ZONAL DE SAN MIGUEL
5.1 | Personal de apoyo Serv. 2 15 60.00 1.800.00
i i 4 800.00
3.2 E:'\ergednecia rerramientes % Bl ! 1 3000.00 s RS
6.0 | GESTION ZONAL DE CONTUMAZA
6.1 [ Personal de apoyo Serv. 2 15 60.00 1800.00
Ki rramientas de 4 .800.00
5.2 Entwergednecia rereme Blgb L 1 3000.00 3000.00
7.0 | GESTION DE ACTIVIDADES DE SOPORTE
7.1 | servicio de Difusiény Perifoneo | gb | 2 [ 15 | 60.00 | 1800.00 | 1800.00
TOTAL 49 850.00

Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.
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9. CRONOGRAMA DE EJERCICIOS Y ACTUALIZACION DEL PLAN

9.1. Ejecucidn de ejercicios (pruebas y ensayos)

Las pruebasy ensayos son esenciales para validary actualizar el Plan de Continuidad Operativa
(PCO), permitiendo evaluar su efectividad en situaciones reales o simuladas. Estos ejercicios
no solo ponen a prueba los procedimientos establecidos, sino que también permiten ajustarlos
segun el contexto actual de SEDACAJ S.A.

En este contexto, el grupo Comando es responsable de desarrollar y ejecutar las estrategias de
Gestidn de continuidad Operativa sometidas a prueba. Es importante definir de manera clara
como se transitard de una situacion de normalidad a una de crisis operativa. Para ello, se
exploraran diversos escenarios que reflejen posibles situaciones de crisis, permitiendo evaluar
el PCO en diferentes contextos.

Cada prueba y ensayo requiere una documentacién exhaustiva de las observaciones,
problemas detectados y soluciones aplicadas. Esta documentacidn es un recurso valioso en
caso de desastres real y sirve de base para analizar las fortalezas y debilidades del PCO, como
actuar en caso de una emergencia. Esta capacitacion incluird simulaciones practicas y talleres
tedricos.

Mediante el cumplimiento riguroso de estos criterios, el grupo de comando asegura que el
plan de continuidad Operativa de SEDACAJ esté en sintonia con los cambios del entorno vy las
necesidades de la organizacion, manteniendo su capacidad de respuesta en un nivel éptimo y
garantizando la resiliencia organizacional frente a diversas situaciones criticas.

Niveles de Prueba

Se recomienda dos niveles de pruebas:

e Pruebas en unidades organicas priorizadas en la institucion.

e Pruebas Inter unidades organicas priorizadas o con otras instituciones externas.
La clave es ir de una prueba relativamente simple a una de mayor complejidad.

Niveles de Ensayo

A fin de realizar las pruebas del plan de continuidad operativa se deben realizar las siguientes
fases:

e Pre Prueba

Consiste en realizar un escenario de prueba, desde la ubicacidn de los materiales y recursos

en la sede alterna establecidas, hasta adquisicién de equipos y maquinarias de respaldo como

. camidn cisterna, hidrojet, motores y arrancadores, para la continuidad operativa. Se resalta

" que estas no son actividades que se realiza en la emergencia ya que no existiria tiempo para

realizarlos.

PDOOODOSO0000000000000000000000000000000000000
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e Prueba
Todas las acciones que se realizan son para probar el plan de continuidad operativa, se
realizan las acciones operativas, manejo de datos informaticos y de logistica,
requerimientos y ordenes de vehiculos de transporte y materiales, movilizacién e ingreso
del personal, equipo y proveedores de la institucidn. Esta es la prueba que indica el nivel de
preparacion de la organizacién para responder a la situacion de crisis.
e Post prueba
Comprende actividades de desmovilizacién operacional, tales como devolver todos los
recursos a su lugar correcto, desconexién de los equipos, retorno del personal, borrar todos
los datos de la empresa de los sistemas de terceros entre otros, asi evaluar formalmente el
plan e implementar las mejoras identificadas.
Criterios
Se deberan desarrollar estrategias que desean ensayar y aprobar del plan, para lo cual es
relevante tener disponibles desde las Gerencias priorizadas todas las acciones previstas
procedimientos y mecanismos establecidos en el plan.
Habrd escenarios en los que se debe contemplar la afectacién de una actividad critica que
puedan ser afectadas en simultaneo en forma parcial o total, como, por ejemplo:
= Afectacién parcial de una actividad critica a cargo de una gerencia prioritaria.
= Afectacidn total de una actividad critica a cargo de una gerencia prioritaria.
= Afectacién parcial de dos actividades criticas a cargo de igual nimero de gerencias
prioritarias entre otras.
9.2. Seguimiento del Plan
El Plan de Continuidad Operativa se revisaran cada 2 afios, posterior a una emergencia o ante
un cambio interno o externo de las funciones y procesos criticos del alcance de la gestion de
la continuidad operativa. La empresa debe hacer el plan sea adecuado, mejorado y aprobado
periédicamente para lo cual la interaccién del grupo comando si es necesario para la
continuidad operativa ante una situacién de emergencia por desastre natural u antrépico de
la EPS SEDACAJ S.A.
9.3. Evaluacidn y actualizacién del Plan

El presente plan entrara en vigencia al dia siguiente de su aprobaciéon mediante la resolucién

““de Gerencia General y sera actualizado anualmente.

2000900000000 0000000000000000000000O0OCDODOCOPOTOOOS
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Tabla N°19 Criterios para la actualizacion del plan

Criterios Descripcion

Modificaciéon del reglamento de organizacidén y funciones de la

1 institucion, el manual de organizaciéon y funciones u otro
documento de gestidn institucional.

2 Modificacidn parcial de la estructura.

3 Modificacidn total de la estructura.

a Ejecucion de ensayos y pruebas cuyos resultados estan orientados
a una mejora continua del plan.

5 Actualizacion por el periodo de tiempo de dos afios de vigencia.
Actualizacién por modificacién del marco normativo nacional

6
respecto a la continuidad operativa.

Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.

La actualizacién del plan se basa en que:

Una estrategia que es adecuada en un momento puede no resultar adecuada a medida que

cambian las necesidades de la organizacidn.

Pueden desarrollarse o adquirirse nuevas responsabilidades o funciones.

Los cambios en la estrategia y oferta de los servicios que se ofrece a los ciudadanos pueden

alterar la importancia de las funciones criticas o hacer que pasen a considerarse como

funciones criticas otras funciones que no lo eran.

Los cambios institucionales a las necesidades de la ciudadania pueden convertirse en

obsoletas o inapropiadas las funciones criticas y previsiones realizadas en la continuidad

operativa institucional.
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10.ANEXOS
10.1. Directorio del grupo de comando
Tabla N°20 Cuadro de Directorio del grupo de Comando
CARGO RESPONSABLE N° DE CELULAR
Gerente General Ing. Carlos Arturo Obregdén Diaz 981211006
Gerente Operacional Ing. José Luis Urteaga Rodriguez 981329440
f fici
Jefe de la Oficina General de | o . 1o Alberto Nifio Vilchez | 982738684
Administracion y Finanzas
Jef la Ofici . i i
e e.d.e a' IO icina General de | Econ . M|Iagros Matilde 948433639
Planificacidén y Presupuesto Castafieda Silva
Gerente Comercial Abg. Lizandro David Zafra Arévalo 902293031
Gerente De Ingenieria Ing. Luis Huaman Quiliche 976157595
Imagen Institucional i C‘orma Cel Crmpe Hites 949577364
Huaman
Jefe de Recursos Humanos CPC. Willy Eduardo Childn Infante 992729075
dele de Gastion He Rissgos Ing. Jorge Vargas Ortiz 957480286
Desastres
AEfe da I? 9f1c1na Ge HEtEEs Ing. Juberth Palomino Correa 976963207
e Informatica
e d,e 55 URoARES BB el Ing. Marco Tulio Narro Centurién 981352660
de Calidad
Adm.mls'tradora . de la|Dra. Cynthya Zenobia Vasquez 948596430
provincia de San Miguel Ballena.
Adm.mls-tradora de, la|Srta. Karen Milagros Castillo 992537406
provincia de Contumaza Vergara.
Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.
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10.2. Sistema de comunicaciones en emergencia

Tabla N°21 Cuadro de sistema de comunicacién de Emergencias

FINALIDAD

ACCIONES

RESPONSABLE

COORDINACION
/APOYO

Comunicacion de
entrada

Convocar al grupo comando
y la Oficina de imagen
institucional de la EPS
SEDACAI.

Gerente General,
Oficina de imagen
institucional y el grupo
comando

Gerente general, jefes
de linea.

Coordinacién con
el Grupo de
Comando

Elaboracion del comunicado
oficial que sea dirigido a los
organismos fiscalizadores y
nuestros usuarios

Gerente General, el
grupo comando

Gerente general,
Gerente operacional

Comunicacién de
Salida

Coordinacion con los
organismos fiscalizadores y a
nuestros usuarios en relacién
a la interrupcion  y
restablecimiento de los
servicios de saneamiento
brindados como agua
potable y alcantarillado.

Gerente General,
grupo comando,
Oficina de imagen
institucional

Gerente general,
Oficina de Imagen
Institucional, Oficina
de asesoria legal.

Reporte final de
emergencia

Brindar informe final al
o6rgano fiscalizador  en
relacion a las acciones
efectuadas antes, durante y
después de la emergencia
presentada.

Grupo comando,
oficina de Imagen
institucional y oficina
de asesoria legal.

Grupo comando,
Oficina de Imagen
Institucional, Oficina
de asesoria legal.

Fuente: Equipo técnico GRD de la EPS SEDACAJ S.A.
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10.3. Resolucién N° 082-2025 GG/EPS SEDACAJ S.A Se conformd el grupo de comando y comando
alterno
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RES.O!_UVCION DE GERENCIA GENERAL
N° ('t . -2025-GG/EPS SEDACAJ S.A.

Cajamarca, 02 de julio de 2025.
VISTO:

La Resolucion de Gerencia General N° 206-2024-GG/EPS SEDACAJ
S.A.. de fecha 15 de noviembre de 2024, de la Gerencia General:

Ei Acta de reunion de Trabajo N“ 02, de fecha 10 de junio de 2025. dei
Grupo de Comando y Grupo Alterno responsabie de |a Elaboracion del Pian de Continuidad Operativa de
le Emprese.

Ei Informe N* 00%-2025-UQGC/EPS SEDACA S.A.. de teche 16 de
junic de 2025, del ing. Luis Jorge Vargas Ortiz. Jefe (). de la Division de Mecanismos de Retribucion por
Servicios Ecosistémicos de la EPS SEDACAJ S.A.. y;

CONSIDERANDC:
Que, mediante Resolucion de Gerencia General N° 206-2024-GG/EPS
SEDACAJ S.A., de feche 15 de noviembre de 2025, de la Gerencia General: se aprobé la conformacion del

\ ~ Grupo de Comando y el Grupo de Comando Alterno de la gestion de la continuidad operativa de la Empresa:

Que, mediante Acta de reunion de Trabajo N° 02, de fecha 10 de junio
de 2025, del Grupo de Comando y Grupo Alterno responsable de la Elaboracion del Plan de Continuidad
Operativa de la Empresa; se establecio la necesidad de incorporar a la Oficina de Control de Calidad y al
Archivo Central General de la misma, con la finalidad de mejorar la implementacion y ejecucion del Plan de
Continuidad Operativa de la EPS SEDACAJ S.A.,

Que, mediante informe N° 001-2025-UOGC/EPS SEDACAJ S.A.. de
fecha 1& de junio de 2025. el ing. Luis Jorge Vargas Ortiz, Jefe (e). de iz Division de Mecanismos de
Retribucion por Servicios Ecosistemicos de la EPS SEDACAJ S.A., soiicita ia actualizacion dei Grupo de
Comando y el Grupo de Comando Alterno de la gestion de la continuidad operativa de la Empresa, conforme
al sustento presentado;

Que, es menester formalizar la actuaiizacion del Grupo de Comando y
el Grupo de Comando Alterno de la gestion de la continuidad operativa de la Emprese, conforme a la
propuesta efectuada por la de la Division de Mecanismos de Retribucion por Servicios Ecosistémicos de la
EPS SEDACAJ SA.;

En mérito a las atribuciones que le otorgan los Arts. 48° y 51° del
Estatuto Social de la Empresa a la Gerencia General;

SE RESUELVE:
Articulo Primero. — MODIFICAR, el articulo segundo de la Resolucion
N° 206-2024-GG/EPS SEDACAJ S.A., de fecha 07 de mayo de 2022.

B ORICING PRINCIPA,
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Articulo Segundo - APROBAR la Actuahzaclon de la conformacion del Grupo de
Comando y el Grupo de Comando alferno, los mismos que estaran integrados por:

00000000000 Q0QC0CCC0CC0YD

GRUPO DE COMANDO
CARGQO NOMBRE TELEFONO
He . , |
N /%, .| GERENTE OPERACIONAL ING. JOSE LUIS URTEAGA RODRIGUEZ 981329440
f JEFE DE LA OFICINA GENERAL DE |
g ADMINISTRACION. Y FINANZAS CPC. CARLOS ALBERTONINO VILCHEZ. | 982738684
JEFE DE LA OFICINA GENERAL DE ECON. MILAGROS MATILDE CASTANEDA
PLANIFICACION Y PRESUPUESTO SILVA 948433639
; ]
‘PlGERENTE COMERCIAL 1 ABG. LIZANDRO DAVID ZAFRA AREVALO 902293031
GERENTE DE INGENIERIA ING. LUIS HUAMAN QUILICHE 976157595
IMAGEN INSTITUCIONAL LIC. CORINA DEL CAMPO MISAHUAMAN 949577364
RECURSOS HUMANOS CPC. WILLY EDUARDO CHILON INFANTE 992729075
GESTION DE RIESGOS Y DESASTRES | ING JORGE VARGAS ORTIZ 057480286
JEFE OFICINA DE SISTEMAS'E
INFORMATICA ING JUBERTH PALOMINO CORREA 976963207
JEFE DE LA OFICINA DE CONTROL DE
CALIDAD ING. MARCO TULIO NARRC CENTURION 981352660

GRUPD DE COMANDO ALTERNO

’q o
| CX’)\) CARGO CARGO ALTERNO NOMBRE TELEFONO
JEFE DE DIVISION DE ING. ARMANDO VARGAS 998399696
GERENTE PRODUCCION Y ALVAREZ

OPERACIONAL TRATAMIENTO
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@j F Frabejamos fava Gridarte di megar ac'wzeca/
JEFE DE DIVISION DE ING. FREDY GONZALES
MANTENIMIENTO TAFUR 935820756
JEFE DE DIVISION DE CPC. WILSON SAPO
JEFE DE LA LOGISTICA Y SERVICIOS | CAHUANA 965959141
OFICINA GENERALES
GENERAL DE
ADMINISTRACION .
Y FINANZAS JEFE DE DIVISION DE CPC. LUIS GUSTAVO
CONTABILIDAD RABANAL VARGAS. 993852390
GENERAL :
JEFE DE DIVISION DE ING. MANUEL
GERENCIA CATASTRO INTEGRAL FERNANDEZ VARGAS 948738868
COMERCIAL
JEFE DE DIVISION DE LIC. MANUEL QUILICHE
FACTURACION SAMAN 924888567
IMAGEN ESPECIALISTA LIC. CLAUDIA CORONADO
INSTITUCIONAL EDUCACION SANITARIA | LOPEZ- TORRES 963013752
JEFE DE LA
OFICINA ESPECIALISTA SISTEMA | CPC. EDGARD RODRIGUEZ 946594600
GENERAL DE DE CONTROL INTERNO | BRINGAS
PLANIFICACION O '
PRESUPUESTO
RECURSOS ASISTENTE EN CPC. WILLY CHILON
HUMANQS RECURSOS HUMANOS | INFANTE 941054054
JEFE DE DMRSE Y | ESPECIALISTAEN GRD | ING. JORGE LUIS PEREZ
GRD IDRUGO 997898997
OFICINA DE TECNICOEN.REDESE | ING. MARTIN NURENA
INFORMATICA INFORMATICA TORRES 997543802
OFICINA DE JEFE DE LA OFICINA DE | ABG. MANUEL ENRIQUE
>%SE“\~‘>OR!A LEGAL | ASESORIA LEGAL VASQUEZ CORTEGANA 976643402
A =y
ASESOR TECNICO ABG. OSCAR HUGO 981230222
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i ARCHIVO i
, CENTRAL . ASISTENTE DE ARCHIVO l SR. SEGUNDO HUARIPATA ‘ 976990456
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Articuio Tercerc. - RATIFICAR, ios demas articulos de la Resolucion
N°¢ 206-2024-GG/EPS SEDACAJ S.A., de fecha 15 de noviembre de 2024, que no han sido modificados
por ia presente Resolucion.

Articuio Cuarto. - DISPONER que fa Oficina de imagen Institucional
de la Empresa reaiice la correspondiente difusion de ia Directiva Aprobada, asi como se publique la misme
er la pagina web de ia Emprese, bajo responsabiiidad

REGISTRESE, COMUNIQUESE Y CUMPLAS

m

Obrcgor Diaz
rente @enera.

E.P.S. SED;TCAJ S.A

OFICINE PRINCIOAL
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10.4. Plan de recuperacion de los servicios informaticos
Se adjunta el Plan de Contingencia de la EPS SEDACAJ S.A.
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1.

2.

INTRODUCCION

El presente Plan de Recuperacion de Servicios Informaticos (PRSI) esta disefiado para garantizar
la recuperacion operativa de los sistemas tecnologicos esenciales de SEDACAJ. Como entidad
responsable de la provision de servicios de saneamiento a la ciudad de Cajamarca, dependemos de
una infraestructura tecnologica que soporte nuestras operaciones comerciales, administrativas y de
atencion al ciudadano.

Este plan tiene como objetivo principal establecer los procedimientos y lineamientos necesarios
para recuperar de forma eficiente los servicios informaticos en caso de interrupciones significativas,
fallos técnicos o desastres. Su implementacion asegura la minima afectacion a las operaciones criticas
y protege la informacion sensible que manejamos, contribuyendo al cumplimiento de nuestras
obligaciones con la comunidad y las entidades reguladoras.

El alcance del PRSI abarca la recuperacion de sistemas informaticos, aplicaciones locales
desarrolladas internamente, la infraestructura de conectividad entre sedes, operatividad de servidores y
servicios tercerizados como el correo electronico y servicio de internet. Ademas, considera las
particularidades de nuestra infraestructura tecnoldgica, incluyendo el centro de datos en la sede Qhapaq
Nan y en Santa Apolonia, que presentan necesidades especificas de proteccién y mejora.

La preparacion y puesta en marcha de este plan reflejan el compromiso de nuestra empresa con
la resiliencia operativa y la prestacion continua de servicios esenciales. Asimismo, el PRSI se alinea con
estandares internacionales de gestion de la seguridad de la informacion, como la norma NTP ISO/IEC
27001:2014, promoviendo una cultura de prevencién y gestion eficiente de riesgos tecnolégicos.

Este documento servira como una guia integral para responder a incidentes de manera oportuna,
asegurando la recuperacion de los servicios informaticos esenciales para operar frente a cualquier
eventualidad.

ASPECTOS GENERALES

2.1. OBJETIVO
Contar con un instrumento de gestion organizado, viable y agil que permita reestablecer los
servicios de Tecnologias de la Informacion, ante un evento critico que cause la indisponibilidad por
tiempo prolongado de los servicios informaticos que proporciona SEDACAJ.

2.1.1. Objetivos especificos
a. lIdentificar la estructura organizacional necesaria para restaurar las operaciones en el Centro

de Datos.
b.  Definir acciones y procedimientos necesarios para recuperar las operaciones y los servicios

informaticos en los plazos definidos.
c. ldentificar y analizar riesgos posibles que podrian afectar las operaciones y procesos de los

sistemas informaticos de la institucion.
d. Contar con documentacion practica y actualizada que garantice a SEDACAJ la recuperacion

de las operaciones de la infraestructura tecnologica en los plazos definidos

2.2. ALCANCE
Comprende la plataforma tecnologica que soporta los servicios de los sistemas informacion,
incluyendo ambientes fisicos, instalaciones tecnologicas, equipos, personal y otros, que son
gestionados por la Oficina de Sistemas e Informatica

2.3. BASE LEGAL
ey N° 29664- Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres

(SINAGERD).
Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el Reglamento de la Ley

N° 29664.

Resolucion Ministerial N° 004-2016-PCM, Resolucion Ministerial que aprueba la Norma Técnica
Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Tecnicas de Segundad
Sistemas de Gestién de Seguridad de la Informacion. Requisitos. 2° Edicion”.

EPS SEDACAJ SA
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Resolucion Ministerial N° 320-2021-PCM, Resolucion Ministerial que aprueba los "Lineamientos
para la Gestion de la Continuidad Operativa y la Formulacion de los Planes de Continuidad
Operativa de las Entidades Publicas de los tres niveles de gobierno”

2.4. DEFINICIONES

Activo de Informacion: Cualquier informacién o sistema relacionado con el tratamiento de la
misma que tenga valor para la organizacion, pueden ser procesos de negocio, datos,
aplicaciones, equipos informaticos, personal, soportes de informacién, redes, equipamiento
auxiliar o instalaciones. Es susceptible de ser atacado deliberada o accidentalmente con
consecuencias para la organizacion.
Amenaza/Peligro: Cualquier factor que tiene el potencial para explotar una debilidad y dar lugar
a algun tipo de daiio a la informacion o a la institucion.
Aplicaciones: Son los archivos y programas con sus correspondientes manuales de usuario
y/o técnicos desarrollados o adquiridos por la Entidad.
Base de Datos: Las bases de datos son conjunto de datos relacionados que se almacenan de
forma que se pueda acceder a ellos de manera sencilla, con la posibilidad de relacionarlos,
ordenarlos en base a diferentes criterios de seleccion.
Centro de Datos: Centro de procesamiento para obtener informacion, en el cual se albergan
los sistemas de informacién, hardware, componentes asociados, como telecomunicaciones y
sistemas de almacenamiento.
Confidencialidad: Propiedad de la informacion que hace que no esté disponible o que sea
revelada a individuos o entidades no autorizados.
Control: Medio para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras de la entidad que pueden ser de naturaleza administrativa, técnica, de
gestion o legal.
Copia de Seguridad o Backup: Es una copia de los datos originales que se realiza con el fin
de disponer de un medio para recuperarlos en caso de su pérdida.
Cortafuego (Firewall): El Cortafuegos, es un dispositivo o conjunto de dispositivos configurados
para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un
conjunto de normas y otros criterios y pueden ser implementados en hardware o software, o en
una combinacion de ambos.
Datos: en general se consideran datos a todos aquellos elementos por medio de los cuales es
posible la generacion de informacion. Tales elementos pueden ser estructurados (base de datos)
0 no estructurados (correos electrénicos) y se presentan en forma de imagenes, sonidos o
coleccion de bits.
Datos Personales: Es aquella informacion numeérica, alfabética, grafica, fotografica, acustica,
sobre habitos personales, o de cualquier otro tipo concerniente a las personas naturales que las
identifica o las hace identificables a través de medios que puedan ser razonablemente utilizados.
Desastre: Conjunto de dafios y pérdidas, en la salud, fuentes de sustento, habitat fisico,
infraestructura, actividad econdmica y medio ambiente, que ocurre a consecuencia del impacto
de un peligro 0 amenaza cuya intensidad genera graves alteraciones en el funcionamiento de
las unidades sociales, sobrepasando la capacidad de respuesta local para atender eficazmente
sus consecuencias, pudiendo ser de origen natural o inducido por la accion humana.
Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacion y
activos asociados cuando sea necesario.
Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.
Equipo técnico: Equipo de personal técnico encargado de restaurar los servicios informaticos.
Impacto: Es el resultado o efecto de un evento, el impacto de un evento puede ser positivo o
negativo sobre los objetivos relacionado de la institucion.
Incidente: En este contexto sera entendido como la interrupcion de las condiciones normales
de operacion en cualquier proceso informatico.
Infraestructura Tecnoldgica: Es el conjunto de elementos tecnologicos que integran un
proyecto, soportan las operaciones de una entidad o sustenten una operacion.
Malware: Es un programa malicioso que tiene por objeto alterar el normal funcionamiento de lg

computadora, sin el permiso o el conocimiento del usuario. Los virus informaticos, malwgré.,'f'.ﬂ =

troyanos, spyware, etc., habitualmente, reemplazan archivos ejecutables por otros infeotadols
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con el codigo de éste. Pueden destruir de manera intencionada los datos almacenados en un
equipo informatico.

° Plan de Recuperacion de los Servicios Informaticos: Plan que forma parte del Plan de
Continuidad Operativa, el cual busca, inicialmente, restaurar los servicios de tecnologia de
informacion necesarios para ejecutar las actividades criticas identificadas, permitiendo una
posterior recuperacion de las condiciones previas a su ocurrencia. Para su desarrollo se toma
en cuenta la Norma Técnica Peruana NTP ISO/IEC 27001:2014.

° Probabilidad: Posibilidad que un evento determinado ocurra en un periodo de tiempo dado. o)
Riesgo: el riesgo se define como la posibilidad que ocurra un evento adverso que afecte el logro
de los objetivos de la entidad/dependencia.

° Proceso Critico: Todo aquel proceso considerado indispensable para la continuidad de las
operaciones y servicios, cuya falta o ejecucion deficiente, puede producir un impacto negativo
en la operatividad e incumplimiento de metas y/u objetivos de la institucion.

° Riesgo: Probabilidad de que un evento, suceso o acontecimiento perjudicial (no deseado) o
beneficioso (deseado) impacte en un determinado proceso o proyecto.

° Sistemas de Informacion: Conjunto de elementos relacionados entre si con un objetivo en
comun, en el cual se almacenan datos y se genera informacién relacionada a un tema en
particular, para ponerlos a disposicion de sus usuarios. Pueden ser registros simples como
archivos de Word/Excel, o pueden ser complejos como una aplicacion de software con base de
datos.

e Vulnerabilidad: Una vulnerabilidad es una debilidad del activo que puede ser utilizada para
causar dafo.

2.5. SIGLAS

° NTP: Norma Técnica Peruana.

° OGAF: Oficina General de Administracion y Finanzas.

° OSI: Oficina de Sistemas e Informatica.

° PRSI: Plan de Recuperacion de Servicios Informaticos.

° Tl: Tecnologias de informacion.

3. MARCO METODOLOGICOFASE 1: ORGANIZACION

Un aspecto clave que refleja la formalidad y el compromiso de una institucion es su capacidad

para estar preparada frente a eventos de contingencia o dificultades, asegurando una respuesta
adecuada que permita superar estos desafios, al menos de manera temporal, mientras se prolongue

la situacion.

La implementacién de un Plan de Recuperacion de los Servicios Informaticos debe realizarse

de forma estructurada y responsable, involucrando, en mayor o menor medida, a toda la institucion
en las fases de prevencion, mitigacion, ejecucion y recuperacion. Es esencial definir un equipo
responsable para la elaboracion, validacion y mantenimiento de dicho plan, garantizando su
efectividad y actualizacion constante.

3.1.1. Elementos susceptibles de contingencia

El Plan de Recuperacion de los Servicios Informaticos abarca todos los aspectos que
forman parte del servicio informatico, en tal sentido, resulta de vital importancia considerar
todos los elementos susceptibles de provocar eventos que conlleven a la activacion de la
contingencia.

Los principales elementos que se consideran para ser evaluados son:

a. Hardware: Servidores, estaciones de trabajo

. Equipos de comunicaciones: router, switch, access point, cableado estructurado

c. Software: Software base (sistemas operativos, servicios), software de base de datos,

sistemas y aplicaciones informaticas.

d. Informacion: Respaldo de bases de datos, respaldo de informacion y configuracion
de los servidores, respaldo de aplicaciones
Equipos Diversos: UPS, aire acondicionado
Infraestructura Fisica: Centro de datos
Servicios Publicos: Energia electrica, internet.
Recursos Humanos: Disponibilidad de personal.

S@ ™o
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3.2. FASE 2: DETERMINACION DEL RIESGO
El objetivo de esta etapa es identificar, evaluar y categorizar los riesgos asociados a los
servicios informaticos criticos de la organizacion. Este analisis permite priorizar las amenazas y
vulnerabilidades, facilitando una toma de decisiones informada para implementar controles efectivos
que mitiguen los impactos de posibles incidentes. De este modo, se garantiza una asignacion
eficiente de recursos, enfocandose en los riesgos mas significativos.

Para este proposito, se estima un valor objetivo para cada riesgo identificado, tomando en
cuenta tres elementos clave: probabilidad, impacto y exposicion.

Adicionalmente, en esta fase se identifican las aplicaciones criticas, los recursos necesarios y
el tiempo maximo de recuperacion de los servicios informaticos. Este analisis contempla todos los
factores susceptibles de generar eventos que puedan requerir la activacién del plan de contingencia
3.2.1. Probabilidad del riesgo

Se refiere a la cuantificacion de la probabilidad de que una amenaza se materialice.
Para el calculo de la probabilidad, se empleara la siguiente tabla

Tabla N° 01.- Probabilidad del riesgo

Baja Se puede presentar al menos una vez en 5 afios 0 mas. 1
Media Se puede presentar al menos una vez en 3 afios 2
Alta Se puede presentar al menos una vez al afio 3
Critica Se puede presentar mas de 1 vez al afio. 4

Fuente: Elaboracion propia

3.2.2. Impacto del Riesgo

El impacto del riesgo evalla la gravedad o magnitud del efecto adverso resultante de la
materializacion de una amenaza. Esta calificacion describe el grado de afectacion de la
amenaza y puede medirse de manera cualitativa o cuantitativa. En este caso, la clasificacion
del impacto se realizara, segun se detalla en la siguiente tabla:

Tabla N° 02

- Impacto del riesgo

No representa un impacto importante, con consecuencias triviales
Bajo o faciimente manejables. No afecta significativamente las 1
operaciones, los servicios ni los objetivos de la organizacion.

El evento genera un impacto limitado, causando pequefios

. inconvenientes o retrasos que pueden resolverse rapidamente con
Medio A . ot 2

recursos disponibles. No afecta de forma relevante las actividades

principales.

El evento ocasiona un impacto significativo en algunas areas

Alto operatiyas. pero la organizacion puede adapt:arse y recuperar la 3
normalidad con un esfuerzo razonable. Podria generar algunos
costos adicionales o retrasos importantes.

TN El evento causa un impacto catastrofico, poniendo en peligro la
Mo 7o BTV TN Critico viabilidad de las operaciones, la seguridad de la informacion o la 4
¢ A reputacion de la organizaciéon. Requiere una respuesta urgente y

prioritaria.
/ Fuente: Elaboracion propia

V7" 323, Analisis del riesgo
3.2.3.1. Exposicion del riesgo

Se calcula como el producto entre probabilidad e impacto:
Exposicion = Probabilidad x Impacto

EPS SEDACAJ SA
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La exposicion resulta en un valor numérico que permite categorizar los riesgos
segun su criticidad:

Tabla N° 03.- Exposicion del riesgo

Ré'n.g‘.'o eprsicvi-én N : ;
(Probabilidad x Ridedo Descripcion
“Impacto)

Riesgo aceptable con revision de la direccion, y se
evalla tomar Acciones.

Fuente: Elaboracién propia

3.2.3.2. Matriz de riesgos

Para determinar el nivel de riesgo de un Servicio de Tl en SEDACAJ, se ha
considerado los controles existentes que mitigan la afectacion de las amenazas y/o el
impacto descritas en el punto anterior. Para la identificacion del nivel de riesgo se
considera la siguiente matriz:

Tabla N° 04.- Matriz de riesgos

4
Criti
ritica 4 (Medio)
5 .0 3
% Alta 3
e (Medio)
0 Medi 2
B> . (Medio) (
e 3 .
Baja 1
N 0) | (Medio) (Medio)
1 2 3 4
-: ‘. 4 Bajo Medio Alto Critico

Dd L)
Fuente: Elaboracién propia
3.2.3.3. Priorizacion de restauracion de servicios informaticos

La priorizacién para la restauracion de los servicios de tecnologias de la
informacion se definira conforme a la siguiente tabla:

Tabla N° 05.- Priorizacion de restauracion de los servicios informaticos

o : Prioridad de
: Prserinelon recuperacion
Atencion prioritaria:
Sistemas de informacion y equipos que requieran alta disponibilidad de 1
atencion a clientes externos.
Atencion estandar:
2

Sistemas de informacion y equipos no relacionados con la atencion a
los clientes externos.

Atencion baja:

EPS SEDACAJ SA
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Sistemas de informacion de uso interno, uso poco frecuente y/o que
manejan bajo volumen de informacion.
Fuente: Elaboracién propia

3.3. FASE 3: PROCEDIMIENTO DEL PLAN

Es una etapa crucial del Plan de Recuperacion de los Servicios Informaticos, en la cual se
recopila y valida la informacion y se estructurara en una guia préactica y comprensible para el personal
de SEDACAJ. Por esta razon, el marco metodoldgico incluye esta fase destinada al uso de un
formato estandar para registrar todos los eventos definidos en el plan, garantizando un entregable

alineado con los requisitos y politicas establecidas.

3.4. FASE 4: PLAN DE PRUEBAS

Para garantizar la efectividad del Plan de Recuperacion de los Servicios Informaticos, se debe
programar y coordinar la realizacion de pruebas que validen las actividades previstas en el Plan de
Ejecucion, enfocandose en la gestion de interrupciones de los procesos criticos identificados en
SEDACAJ. Estas pruebas permitiran identificar posibles causas que puedan comprometer su
correcta ejecucion, asi como definir y aplicar medidas correctivas para subsanar errores o
deficiencias detectadas, promoviendo la mejora continua del plan mediante retroalimentacion.
Asimismo, se estableceran los roles y funciones de los responsables durante las pruebas,
asegurando su preparacion para actuar en una situacion real de contingencia en Tl.

4. DESARROLLO DEL MARCO METODOLOGICO

4.

1. FASE 1: ORGANIZACION

La organizacion administrativa del Plan de Recuperacion de los Servicios Informaticos,

quedaria como se muestra a continuacion:

Grafico N° 01.- Organigrama equipo técnico

Lider PRSI
Jefe OS]/
Lider de Sistemas lifder de Rodbs Soporte de Sistemas
Especialista en Sistemas e : Técnico en Sistemas e
Técnico en Hardware y Redes Informatica

> cuando se presenta la contingencia.

Informatica

Fuente: Elaboracion propia

El Equipo Técnico de Recuperacion de los Servicios Informaticos (equipo técnico), estara

conformado por los siguientes roles:

i Lider PRSI: Jefe de Oficina de Sistemas e Informatica.

ii. Lider de Sistemas: Especialista en Sistemas e Informatica.
iii. Lider de Redes: Técnico en Hardware y Redes

iv. Soporte de Sistemas: Técnico en Sistemas e Informatica.

4.1.1. Principales funciones

a. Lider PRSI

y los niveles de ejecucion de los recursos informaticos que cubren el plan.
o Autorizar la activacion y puesta en marcha del PRSI.

° Proponer reuniones periodicas sobre el PRI.

o Mantener permanentemente actualizado el PRSI

Proponer la capacitacion al personal nuevo, sobre las actividades que deben ejecuta

Es el canal de comunicacion entre el lider de redes y el lider de sistemas de informacion
a través del cual se transmitiran las decisiones tomadas en torno a las acciones del PRSI

r.

EPS SEDACAJ SA
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b.

Lider de Sistemas

Ejecutar los procedimientos de recuperacion de los servicios informaticos, referidos a los
sistemas y aplicaciones informaticas, base de datos y copias de seguridad del los Centros
de Datos.

Verificar el correcto funcionamiento de las aplicaciones durante y después de la
contingencia.

Coordinar con el lider de redes, quienes ejecutaran los procedimientos y las actividades
necesarias para la recuperacion de los servicios.

Desarrollar, modificar y adicionar los programas y funciones necesarias para asegurar el
correcto funcionamiento de la aplicacion y su interrelacion con las demas aplicaciones.
Proponer mejoras en todos los aspectos del PRSI.

Lider de Redes

Ejecutar los procedimientos de recuperacion de los servicios informaticos, referidos
servidores, equipos de telecomunicaciones y hardware en general.

Colaborar con el equipo de infraestructura tecnoldgica en la recuperacion de las
aplicaciones.

Proponer mejoras en todos los aspectos del PRSI.

Proponer controles sobre la seguridad fisica y seguridad de las instalaciones del Centro
de Datos Principal.

Coordinar con el lider de sistemas, quienes ejecutaran los procedimientos y las
actividades necesarias para la recuperacion de los servicios.

d. Soporte de Sistemas

Asistir en la recuperacion del sistema comercial.

Aungque los proveedores no son considerados parte del equipo, se debe mantener una lista
actualizada con sus datos de contacto.

4.2. FASE 2: DETERMINACION DEL RIESGO

4.2.1. Procesos del negocio

Para garantizar la continuidad operativa de SEDACAJ, es fundamental asegurar la

continuidad de los siguientes procesos clave:

a. Gestion comercial.
b. Gestion administrativa.

4.2.2. Aplicaciones y servicios de informaticos

Las aplicaciones y servicios informaticos que desempefian un papel crucial en la gestién
de SEDACAJ y en la vida cotidiana de los usuarios. A continuacién, se presenta una lista de
los mas comunes y sus principales caracteristicas.

. Servicio de acceso a Internet en
Internet corporativo Kian y Santa Apolonia Alta
- Servicio de correo electronico con dominio :
Correo electronico @sedacaj.com.pe Media
Servicio de conectividad remota entre sedes
Ll Qhapagq Nan y Santa Apolonia £
; Conectividad entre Sede Santa Apolonia y CC .
Radio enlace Mega Plaza Media
Servicio de acceso a la red interna de datos 3
Acceso a red stitaisnal Media
Booesn: adomifa Servicio de autenticacién en el dominio de Alta ;"\~
SEDACAJ

EPS SEDACAJ SA
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7 Sistemas de Sistemas y aplicaciones informaticas disponibles Alta
Informacion para el acceso
8 Aplicaciones externas Aplicaciones disponibles para uso del publico en Bajo
general
Servicio de almacenamiento de informacion en
2 Basesdedalos Base de Datos para aplicaciones At
10 Almacenamiento de Servicio de almacenamiento de archivos Media
archivos digitales
11 Estaciones de trabajo Equipamiento de equipos informaticos a usuarios Madia
finales
Personal critico de w ; o .
12 soporte técnico Servicios profesionales de soporte técnico Media
Servicio almacén fisico de equipos de Alta

18 Centroide datas telecomunicaciones y servidores

Fuente: Elaboracion propia

4.2.3. ldentificacion de amenazas

Para evaluar el riesgo asociado a cada servicio de tecnologias de la informacion, se
procedera a identificar las amenazas potenciales y a determinar la frecuencia o probabilidad
de fallas o interrupciones relacionadas con dichos servicios.

Tabla N° 07.- Amenazas identificadas

70000000000000000000000000000000000000005000003800

1 Inundacion en el Centro de Datos

Incendio en el Centro de Datos

Falla en equipos de telecomunicaciones

Falla de hardware o software

Falla del suministro eléctrico

2
3
4
5 Ciberataque
6
F's

Ausencia del personal critico de Tl

Fuente: Elaboracion propia

A partir de las amenazas, se identifican los riesgos.

Indisponibilidad del centro de datos

Tabla N” 08.- Riesgos idenificados

Desastre natural

Tecnolbgico

Fisico

Recurso humano

" Inundacion  en el 2 4 8
Centro de Datos por inundacion.
Incendio en el Centro Indisponibilidad del centro de datos
2 ; ; 4 4
de Datos por incendio.
Falla en equipos de Dificultad para acceder a los servicios
3 Wiy . : 4 3 12
telecomunicaciones de internet e intranet.
4 Falla en equipos de Indisponibilidad del acceso remoto 4 3 12
telecomunicaciones entre sedes.
5 Falla en equipos de Falla en la transmision de datos por 4 3 12
telecomunicaciones radioenlace.
6 Falla de hardware o Indisponibilidad del acceso al dominio 3 4
software de SEDACAJ
7 Falla de hardware o Falta de actualizaciéon de software y 3 3
software hardware (procesos y recursos)

EPS SEDACAJ SA
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Eall de bardware © Dafio fisico por cableado de red
8 expuesta o en mal estado en las 3 2 6
software . . RN
instalaciones de la institucion
Acceso electronico no autorizado a
9 Ciberatague sistemas, bases de datos o 2 4 8
servidores.
10 Ciberatague Dafio de equipos, por infeccion de 3 4 12
software malicioso.
11 . Ciberatague Exposicion de {nformacaon por 2 4 8
accesos electronicos no autorizados
12 Ciberataque Perd1da o alteracion de informacion 5 4 8
institucional.
L Dafio en servidores, estaciones de
13 Zﬁé“c?riccci)el cHinibare trabajo y equipos de 2 4 8
telecomunicaciones.
14 Falla del suministro Dafio en el equipamiento del Centro 2 3 6
eléctrico de Datos.
15 Ausencia del Falta de soporte técnico critico en 2 3 6
personal critico de TI  hardware y software.
: Indisponibilidad de los sistemas
16 Aggencna de) persandl de informacion por accion 1 4 4
critico de Tl :
requerida.
Fuente: Elaboracion propia
4.2.4. |dentificacion de controles existentes
La identificacion de los controles existentes permite evaluar el nivel de proteccién que
tienen los servicios informaticos de SEDACAJ, frente a cada amenaza identificada. Entre los
controles existentes se incluyen:
° Sistema de control de acceso fisico al Centro de Datos.
° Sistema de alarma contra incendios en el Centro de Datos.
° Respaldo diario de la informacion almacenada en el Centro de Datos.
° Solucion antivirus implementada en servidores de red y equipos de cémputo.
o ° Actualizacion regular de parches de seguridad en los sistemas operativos de los

N servidores.

° Uso de conexiones remotas seguras mediante VPN.

. Escenario de riesgo
Tras analizar los riesgos asociados a los servicios informaticos, se han identificado los

siguientes escenarios de riesgo:
Tabla N° 09

TR
Dafios e inoperatividad del En este escenario se considera los rgcursos'informéticos
ER-01 Caftro de Datos. debids & hospe.dados. en el ~Centro (_ie Datos estan fuera de
dasasiios Aatafales servicio dgbldo a qlanos. ocas:pnados por eventos como
’ un sismo, inundacién o incendio.

Inoperatividad de servidores En este escenario se considera la interrupcion de los
ER-02 principales debido a fallos de servicios criticos debido a un fallo fisico o légico en los

hardware o el software. servidores.

ER-03 !nfopere'ztt_lwdad | dsc ser]rylcrg: En este escenario se considera la falta de disponibilidad
& iddey' s e L S Sl L de los sistemas de informacion debido a un ciberataque.
un ciberataque. -

En este escenario se considera que el suministro . de

ER-04 Interrupcion de los Servicios ... olectiica del Centro de Datos esta interrumpido,

EPS SEDACAJ SA b4
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en el suministro de energia tecnologias de la informacion y la perdida de
eléctrica. comunicacion entre los equipos que integran la
infragstructura tecnologica.
tariatidn de los. seritios En este escenario se considera que el personal
criticospdebido ST e necesario para la administracion y gestion de la
ER-05 infraestructura tecnologica y los servicios de tecnologia

gg\llsepomblhdad CLd no estd disponible, lo que podria resultar en la
: inoperatividad de dichos servicios.

En este escenario se considera que los equipos de redes
- - municaciones estan fuera de servicio debido a un
Intermipelén de los semfcis ?al(l:gfi;z;iclg ieco lo que ro?/odca la interrupcion de los
ER-06 criticos debido a fallos en los S0 0glc, 'SqLle: proveca pcion de ¢
; - servicios informaticos y la pérdida de comunicacion

equipos de comunicaciones. . ) i
entre los equipos que integran la infraestructura

tecnolodgica.

Fuente: Elaboracion propia

4.3. FASE 3: PROCEDIMIENTOS DEL PLAN

4.3.1. Estrategias de la recuperacion

Se plantean posibles soluciones de recuperacion para los escenarios de riesgo
identificados, incluyendo estrategias tanto preventivas como correctivas.

4.3.1.1. ER.01: Darios e inoperatividad del Centro de Datos

Para mitigar el impacto de este tipo de eventos y garantizar la continuidad
operativa, se proponen las siguientes acciones:

° Establecer un Centro de Datos de contingencia en las instalaciones de un
proveedor de hosting, con la capacidad de proporcionar servicios de
comunicaciones en caso de sismo, asegurando el restablecimiento de los servicios
criticos.

° Virtualizar los servidores fisicos para reducir significativamente los tiempos de
recuperacion ante fallas de hardware.

° Realizar copias de respaldo completas de instaladores, software base, sistemas
operativos, utilitarios, y demas componentes criticos.

° Almacenar copias de respaldo diarias en un entorno fisico separado del Centro de
Datos principal para minimizar riesgos.

° Garantizar enlaces de comunicaciones redundantes con el Centro de Datos alterno
para mantener la conectividad en escenarios de emergencia.

° Disponer de switches de respaldo de al menos capa 3 en el modelo OSI para
funciones de Core y Distribucion, asegurando la redundancia de red.

o Instalar un sistema de extincion de incendios adecuado dentro del Centro de
Datos, incluyendo sensores de deteccion temprana.

° Eliminar materiales inflamables del Centro de Datos y del cuarto de UPS,
reduciendo riesgos de propagacion de incendios.

° Contratar mantenimiento preventivo y correctivo periodico para los UPS,
garantizando su optimo funcionamiento durante contingencias.

Estas medidas contribuiran a minimizar el impacto de eventos catastroficos y a
mantener la continuidad de las operaciones criticas de la organizacion.

4.3.1.2. ER.02: Inoperatividad de servidores principales debido a fallos de hardware o el
software
Para mitigar el impacto de la indisponibilidad de servidores criticos y garantizar la
continuidad de los servicios, se plantean las siguientes acciones:

Implementar esquemas de alta disponibilidad en los servidores virtualizados,

asegurando redundancia y minimizando interrupciones ante fallas.
° Virtualizar los servidores fisicos, lo que permite una recuperacion mas répide_i:
eficiente en caso de fallas de hardware. A

e
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4.3.1.3.

o Realizar revisiones anuales de obsolescencia tecnoldgica en las partes internas
de los servidores, identificando componentes que requieran renovacion para
mantener un rendimiento dptimo y evitar fallas por desgaste o antigliedad.

Estas acciones aseguran una mayor resiliencia en la infraestructura tecnologica,
reduciendo significativamente los tiempos de inactividad y mejorando la capacidad de
respuesta ante incidentes.

ER.03: Inoperatividad de servicios informaticos por la ocurrencia de un
ciberataque

Para prevenir y mitigar los riesgos asociados a ciberataques que puedan afectar
la disponibilidad de servicios criticos, se recomiendan las siguientes medidas:

o Actualizar regularmente los parches de seguridad en servidores y estaciones de
trabajo, corrigiendo vulnerabilidades conocidas.

° Mantener actualizado el software de proteccion anti-malware en todos los
servidores y equipos de trabajo, asegurando una defensa activa contra amenazas.

° Implementar y gestionar controles de seguridad perimetral robustos, incluyendo
Firewall, soluciones Anti-DDoS y sistemas UTM (Gestién Unificada de Amenazas).

° Contratar servicios especializados de seguridad para aplicaciones web, como Web
Application Firewall (WAF), para proteger contra ataques especificos dirigidos a
aplicaciones criticas.

° Promover la sensibilizacion en ciberseguridad, desarrollando programas de
capacitacion sobre buenas practicas y concienciacion en el uso seguro de los
sistemas informaticos.

o Monitorear continuamente el rendimiento y consumo de recursos en los servidores
para detectar comportamientos anomalos que puedan indicar amenazas o ataques
en curso.

o Realizar pruebas anuales de Hacking Etico con terceros especializados para
identificar y remediar vulnerabilidades en la infraestructura tecnolégica.

Estas acciones fortalecen la seguridad de los sistemas, disminuyen la exposicién
a ciberataques y garantizan una respuesta oportuna ante posibles incidentes.

4.3.1.4. ER.04: Interrupcion de los servicios criticos debido a una interrupcion en el

suministro de energia eléctrica

Para asegurar la continuidad operativa de los servicios criticos ante interrupciones
de energia eléctrica en el Centro de Datos, se proponen las siguientes medidas:

° Contratar un servicio integral de mantenimiento preventivo y correctivo para los
sistemas UPS y el pozo a tierra, asegurando su funcionamiento adecuado y
eficiente.

o Implementar un sistema UPS redundante con circuitos independientes que
alimenten los servidores y equipos criticos del Centro de Datos, ofreciendo una
mayor fiabilidad ante fallas en el suministro eléctrico.

° Realizar el apagado controlado de los equipos cuando el UPS esté operando, para
proteger los sistemas y garantizar su correcta desconexion ante la falta de energia.

° Considerar la implementacion de un generador eléctrico de respaldo para proveer
energia al Centro de Datos en caso de fallas prolongadas en la red eléctrica
publica, asegurando asi una autonomia completa.

Estas medidas garantizan que el Centro de Datos pueda operar sin interrupciones
prolongadas, incluso en situaciones de fallas eléctricas, protegiendo los servicios

criticos de la organizacion.

4.3.1.5. ER.05: Interrupcion de los servicios criticos debido a la ausencia o indisponibilidad

del personal clave.

Para mitigar el riesgo de interrupcion de servicios criticos debido a la falta de
personal clave, se proponen las siguientes acciones:
° Eliminar la dependencia funcional de los puestos criticos mediante la capacitacion..
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pueda asumir las responsabilidades del puesto de manera efectiva en caso de que
el personal principal se encuentre indispuesto.

° Entrenar al personal de OSI en el proceso de recuperacion de servicios
informaticos. La capacitacion debe ser planificada y estructurada para cumplir con
los requisitos especificos de recuperacion. Ademas, se debe evaluar el
desemperio del personal capacitado para asegurar que se han alcanzado los
objetivos establecidos.

° Elaborar un programa de vacaciones que garantice la disponibilidad continua del
personal clave de las areas y procesos esenciales de OSI, como soporte técnico,
redes y comunicaciones, sistemas de informacién, bases de datos y seguridad de
la informacion. Este programa debe evitar la ausencia simultanea de miembros
criticos del equipo.

o Crear una base de datos de conocimiento compartido, que contenga
procedimientos detallados y documentacion clave para que tanto el personal
principal como sus reemplazos puedan acceder a la informacion necesaria en caso
de que se encuentren indispuestos, asegurando la continuidad de las operaciones.

Estas medidas buscan reducir la vulnerabilidad de la organizacion ante la ausencia
inesperada de personal clave, asegurando que los servicios criticos contintien sin

interrupciones.
4.3.1.6. ER.06: Interrupcion de los servicios criticos debido a fallos en los equipos de
comunicaciones

Para mitigar el riesgo de interrupcion en los servicios criticos debido a fallas en los
equipos de comunicaciones, se implementaran las siguientes acciones:

° Contar con switches de respaldo, al menos de capa 3 del modelo OSI,
almacenados en un ambiente separado del Centro de Datos. Esto garantizara que,
en caso de una falla en los equipos principales, los servicios puedan ser
rapidamente restablecidos con la minima interrupcion.

° Realizar copias de respaldo periodicas de la configuracién de los equipos de
comunicaciones, para asegurar que, en caso de fallos, se pueda restaurar
rapidamente la configuracion original y minimizar tiempos de inactividad.

° Mantener Acuerdos de Niveles de Servicio (SLA) con los proveedores, asegurando
que, en caso de necesidad, los equipos de comunicaciones del Centro de Datos
sean sustituidos de manera inmediata y efectiva, garantizando la continuidad de

los servicios.

Estas medidas buscan asegurar que, ante cualquier falla en los equipos de
comunicaciones, se puedan tomar acciones rapidas y eficaces para mantener la
continuidad de los servicios criticos.

Para la contratacion de los bienes y servicios necesarios para la implementacion de este
Plan, se establece que el requerimiento, junto con las especificaciones técnicas o términos de
referencia correspondientes, debe ser remitido a la Oficina General de Administracion y
Finanzas y ésta dispondrda quien corresponda, para que continue con el proceso de
contratacion, conforme normativa legal vigente.

4.3.2. Plan de recuperacion
Una vez identificados los escenarios de riesgos, se desarrollan los procedimientos de
recuperacion de los servicios informaticos.

4.3.2.1. Invocacion del plan
Esta seccion define cuando, como y por quién se pone en ejecucion el proceso de
recuperacion de los informaticos.

° 10.-

Invocacion del plan
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Dafios e inoperatividad del . e :
Centro de Datos debido a Pseéss)xélAcﬁe A;é“ggg)'n Jefe OSI TéSr?ig:)p%Sl
desastres naturales.

Inoperatividad de servidores o ;

b . Personal de Activacion Equipo
principales debido a fallos de SEDACAJ de PRS Jefe OSI Técnico OSI
hardware o el software.

Inoperatividad de  servicios S .

: i : Personal de Activacion Equipo
informaticos por la ocurrencia de Jefe OSI o

un ciberataque. SEDACAJ de PRSI Técnico OS]
Interrupcion de los servicios

criticos debido a una interrupcion Personal de Activacion Jefe OSI Equipo
en el suministro de energia SEDACAJ de PRSI Técnico OSI
eléctrica.

Interrupcion de los servicios

criticos debido a la ausencia o Personal de Activacion Jefe OSI Equipo
indisponibilidad del personal SEDACAJ de PRSI Técnico OSI
clave.

Interrupcion de los servicios T ;

s ! Personal de Activacion Equipo
criticos debido a fallos en los SEDACAJ de PRSI Jefe OSI Tecnico OSI

200000QCQ®00OGOPQGOOIODTS >0
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equipos de comunicaciones.
Fuente: Elaboracion propia

La responsabilidad de la notificacion recae en el jefe de OSI, quien tiene la
autoridad para activar el Plan e informar al equipo de técnico, quienes, basandose en
los procedimientos establecidos, se encargaran de ejecutar las acciones necesarias
para restablecer los servicios informaticos. Estos profesionales seguiran los protocolos
definidos y utilizaran su conocimiento para poner en marcha nuevamente los servicios

informaticos.

4.3.2.2. Procedimientos de recuperacion

Los procedimientos de recuperacion de los servicios informaticos, estan alineados
a los escenarios de mayor nivel de riesgo, identificados en la Matriz de Riesgos, tal

como se indica en el siguiente cuadro:

Tabla N° 10.- Procedimientos de recuperacion

1 Dafios e inoperatividad del Centro de Datos debido a Alto PR-01
desastres naturales.
2 Inoperatividad de servidores principales debido a Alto PR-02
fallos de hardware o el software.
3 Inoperatividad de servicios informaticos por la Alto PR-03
ocurrencia de un ciberataque.
4 Interrupcién de los servicios criticos debido a una Alto PR-04
interrupcion en el suministro de energia eléctrica.
5 Interrupcién de los servicios criticos debido a la Medio PR-05
ausencia o indisponibilidad del personal clave.
6 Interrupcioén de los servicios criticos debido a fallos en Alto PR-06

los equipos de comunicaciones.
Fuente: Elaboracion propia

El desarrollo de los procedimientos se encuentra en Anexo 5.1

4.3.3. Recursos requeridos
Para garantizar la implementacion efectiva del Plan y mitigar los riesgos asociados a la

interrupcion de operaciones criticas, es imprescindible contar con una infraestructura. =,

tecnologica minima que soporte los procedimientos de recuperacion. Esto incluye un switch™——-

2000008000090
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gestionable, que facilite la conectividad de los equipos y optimice la red; un servidor dedicado,
necesario para centralizar y restaurar las aplicaciones y sistemas clave; un servicio de firewall
robusto, que asegure la proteccion contra amenazas externas del proceso de recuperacion; y
un sistema de almacenamiento (storage) confiable, que permita la recuperacion y resguardo
de datos esenciales para la operacion de la empresa. Estas herramientas constituyen la minima
base técnica indispensable para implementar el PRSI de manera eficiente, garantizando la
disponibilidad, integridad y continuidad de los servicios informaticos criticos en escenarios de

contingencia.

Servicio firewall Contrato x 1
afio

Servidor Storage NAS (Backup) Unidad 1

Servidor Unidaid 1

Unidad 1

Switch 48 puertos
Fuente: Elaboracion propia

4.4. FASE 4: PLAN DE PRUEBAS

4.41.

4.4.2.

Propésito y alcance

El objetivo del Plan de Pruebas es asegurar la efectividad del Plan de Recuperacion de
los Servicios Informaticos, evaluar la capacidad del equipo técnico OSI para implementar el
plan y confirmar que las actividades se desarrollen de manera adecuada. El alcance de las
pruebas se centra en verificar la restauracion de la operatividad de los recursos involucrados

en los escenarios de riesgo identificados.

Escenarios y estrategias
Los escenarios de prueba deben replicar la inhabilitacion de las operaciones en el Centro
de Datos, con el objetivo de evaluar la ejecucion de los planes de accion detallados en el Plan
de Continuidad Informatica. Es fundamental que estas pruebas se coordinen previamente con

las areas usuarias.
Durante la fase de planificacion de las pruebas, se definiran los aspectos especificos que

debe abordar cada escenario:

4.4.2.1. PRUEBA PB-01: Prueba de conocimiento del PRSI

a. Responsable:
Jefe OSI

b. Periodicidad:
Anual

c. Descripcion:
Evaluacion mediante un test escrito el nivel de conocimiento del equipo técnico OSI,
del PRSI, asi como sus responsabilidades. Usar formato de Anexo 5.2.

d. Acciones post-prueba:

El responsable debe elaborar un informe de los resultados obtenidos que contenga
los siguientes puntos:

o Tipo de prueba.

o Dia.

o  Duracion.

o Participantes.

o Resultados.

o  Acciones correctivas.

De ser necesario se deben actualizar el PRSI, con las lecciones aprendidas de eSta\‘;)\.

prueba.
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4.4.2.2. PRUEBA PB-02: Prueba de contingencia de los servicios informaticos

a. Responsables:
e Técnico de Hardware y Redes
o Especialista en Sistemas e Informatica
e Técnico en Sistemas e Informatica

b. Periodicidad:
Anual

c. Descripcion:
Simula la caida de los servicios informaticos y pone en marcha la activacion del Plan

de Recuperacion de los Servicios Informaticos.

d. Accione pre-prueba:
o Informar a las areas usuarias la fecha y horarios de indisponibilidad de los

servicios informaticos relacionados con los servidores y equipos involucrados.
o Solicitar la participacion de usuarios de otras areas, para realizar pruebas en
el escenario de contingencia.
e Realizar copias de respaldo de los servicios involucrados.

e. Acciones durante-prueba:
o Confirmar la asistencia del equipo técnico.
o  Apagar/desconectar los servidores involucrados.
e Apagar/desconectar equipos de telecomunicaciones.
o Realizar la actividad descrita en el PRSI.
o Realizar pruebas de conectividad de los sistemas, asi como al servidor de

archivos, acceso a internet y correo electronico.
o Documentar todos los problemas identificados. Usar formato de Anexo 5.3.

f. Acciones post-prueba:
Los responsables deben elaborar un informe de los resultados obtenidos en el

formato del Anexo 5.3, que contenga los siguientes puntos:
e Tipo de prueba.

o Dia.

e Duracion.

e Participantes.

e Resultados.

e  Acciones correctivas.

De ser necesario se deben actualizar el PRSI, con las lecciones aprendidas de esta
prueba.
4.4.2.3. PRUEBA PB-03: Prueba de falta de suministro eléctrico al Centro de Datos
a. Responsable:
e Técnico de Hardware y Redes

e Especialista en Sistemas e Informatica
e  Técnico en Sistemas e Informatica

b. Periodicidad:
Anual.

c. Descripcion:
Simula la falta de suministro eléctrico en el Centro de Datos.

d. Accione pre-prueba:
e Informar a las areas usuarias la fecha y horarios de indisponibilidad de los

servicios informaticos.
Solicitar la participacion de usuarios de otras areas, para realizar pruebas en
el escenario de contingencia. / A3 DA /x
o Realizar copias de respaldo de los servicios involucrados. Long
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e. Acciones durante-prueba:

Confirmar la asistencia del equipo técnico.

Baja del suministro eléctrico en el tablero principal del Centro de Datos.
Supervision de estado de carga de UPS.

Apagado progresivo de servidores y equipamiento de comunicaciones.
Validar el apagado total de los equipos del Centro de Datos.

Realizar las actividades descrita en el Procedimiento PR-05 del presente
documento.

Realizar pruebas de conectividad de los sistemas, asi como al servidor de
archivos, acceso a internet y correo electronico.

Documentar todos los problemas identificados. Usar formato de Anexo 5.3.

f. Acciones post-prueba:
Los responsables deben elaborar un informe de los resultados obtenidos en el

formato del Anexo 5.3, que contenga los siguientes puntos:

Tipo de prueba.

Dia.

Duracion.
Participantes.
Resultados.
Acciones correctivas.

De ser necesario se deben actualizar el PRSI, con las lecciones aprendidas de esta

prueba.
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5. ANEXOS

5.1. PROCEDIMIENTOS DE RECUPERACION DE SERVICIOS INFORMATICOS

5.1.1. Procedimiento PR-01

N s s s
E ; ER-01: Dafios e inoperatividad del Centro de Datos debido a desastres
scenario
naturales.

1. Establecer un Centro de Datos de contingencia en las instalaciones de
un proveedor de hosting, con la capacidad de proporcionar servicios
de comunicaciones en caso de sismo, asegurando el restablecimiento
de los servicios criticos.

2. Virtualizar los servidores fisicos para reducir significativamente los
tiempos de recuperacion ante fallas de hardware.

3. Realizar copias de respaldo completas de instaladores, software base,
sistemas operativos, utilitarios, y demas componentes criticos.

4. Almacenar copias de respaldo diarias en un entorno fisico separado
del Centro de Datos principal para minimizar riesgos.

. 5. Garantizar enlaces de comunicaciones redundantes con el Centro de

Estrategia A .

Datos alterno para mantener la conectividad en escenarios de
emergencia.

6. Disponer de switches de respaldo de al menos capa 3 en el modelo
OSl para funciones de Core y Distribucion, asegurando la redundancia
de red.

7. Instalar un sistema de extincion de incendios adecuado dentro del
Centro de Datos, incluyendo sensores de deteccion temprana.

8. Eliminar materiales inflamables del Centro de Datos y del cuarto de
UPS, reduciendo riesgos de propagacion de incendios.

9. Contratar mantenimiento preventivo y correctivo periodico para los
UPS, garantizando su 6ptimo funcionamiento durante contingencias.

Analizando el escenario de riesgo y considerando la lista de servicios y
activos, se determina que los servicios informaticos a recuperar se pueden
agrupar y recuperar en el siguiente orden de prioridad:

1. Acceso ared

Servicios informaticos

afectados 2. Internet corporativo
3. Acceso a dominio
4, Bases de datos
5. Almacenamiento de archivos / Sistemas de informacion

PLANES DE ACCION:
1. Acceso a red

Componentes:

o  Switches de servidores, switches de distribucion.
Etapas:

a. Antes de la contingencia

Actividad ' Rol

: ; ) &0 (
1 Reavlizarcoplas de_respgldo mensuales de la configuracion de los Lidir do Redes
equipos de comunicacion.

|

[~ ' . . -

L2 qutener actualizado el diagrama de conexiones fisicas y las Lider do Bodes
ubicaciones de los equipos.

3. Mantener un switch administrable de contingencia. Lider de Redes

4. Revisa.r.e! cumplimfento de Igs copAias de respaldo y de la Lider de PRSI
operatividad del equipo de contingencia.

b. Durante la contingencia
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Rol

Actividad

5. Revisarla operatividad de los switchs y equipos de comunicacion

Lider de Redes

del Centro de Datos. En caso de estar inoperativos reemplazar

por el switch de contingencia.
6. Realizar las configuraciones de red en el switch de contingencia.

Lider de Redes

7. \Verificar la conectividad con el Centro de Datos de contingencia.

Lider de Redes

c. Después de la contingencia

Actividad

Rol

8. Gestionar la reparacion o reemplazado del equipo averiado.

Lider de Redes

9. Configurar el hardware nuevo o reparado.

Lider de Redes

10. Verificar el cumplimiento del procedimiento de recuperacion. Lider de PRSI
2. Internet corporativo
Componentes:
e  Router
Etapas:
a. Antes de la contingencia
Rol

Actividad

1. Supervisar que el proveedor esté realizando respaldos
periodicos de la configuracion de los equipos UTM

Lider de Redes

2.  Mantener actualizado un diagrama de conexiones de los equipos
que estén en el Centro de Datos y el documento con la relacion
de politicas implementadas. I

Lider de Redes

b. Durante la contingencia

Actividad

Rol

3. Reportar al proveedor del servicio de internet.

Lider de Redes

4. Revisar el correcto funcionamiento de las politicas de
navegacion.

Lider de Redes

5. Verificar la comunicacion desde Internet hacia los servicios
publicados.

Lider de Redes

c. Después de la contingencia

Actividad

Rol

6. Gestionar ante con el proveedor correspondiente la reposicion de
los recursos afectados.

Lider de Redes

Lider de Redes

7. Revisar el correcto funcionamiento del nuevo hardware.

8. Verificar la comunicacion desde Internet hacia los servicios

Lider de Redes

publicados.

3 Acceso a dominio

Componentes:
o  Servidor del directorio activo (Active Directory)

Etapas:
a. Antes de la contingencia

Actividad

Rol

EPS SEDACAJ SA
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I 1. Cumplir con el procedimiento de respaldo del servicio de
directorio activo

Lider de Redes

2. 2Guardar una copia de respaldo en un servidor local y enviar una
copia a un lugar de custodia.

Lider de Redes

3. Rey|sar que se éjecute el respaldo del servicio de directorio Lider de PRSI
activo.
b. Durante la contingencia
Rol

Actividad

4. Restablecer la copia de respaldo del servidor de directorio activo.

Lider de Redes

5. Configurar parametros de red y verificar.

Lider de Redes

6. Realizar pruebas sobre el servicio de directorio activo.

Lider de Redes

c. Después de la contingencia

Actividad

Rol

7. Realizar una copia de respaldo del directorio activo de
contingencia.

Lider de Redes

8. Restaurar el directorio activo de contingencia en el directorio
activo de produccion recuperado.

Lider de Redes

4. Bases de datos

Componentes:

Etapas:

9. Verificar el cumplimiento del procedimiento de recuperacion. | Lider de PRSI
e Servidor de bases de datos
o  Servidor SICI
e  Servidor Avalon
a. Antes de la contingencia
Rol

Actividad

1. Cumplir con el respaldo de la informacion

Lider de Redes

2. Monitorear el correcto funcionamiento de los DBMS que se usan
en la institucion

Lider de Sistemas

3. Guardar una copia de respaldo en un servidor local y enviar copia
a un lugar de custodia.

Lider de Redes

4. Revisar que se ejecute el respaldo de informacion

Lider de PRSI

b. Durante la contingencia

Actividad

Rol

5. Activar una maquina virtual y restaurar las bases de datos.

Lider de Redes

-

6. Validar que la informacion puede ser accesible.

Lider de Sistemas

7. Verificar el cumplimiento del procedimiento de recuperacion.

Lider de PRSI

c. Después de la contingencia

Actividad

Rol

8. Instalar recursos afectados.

Lider de Sistemas

9. Configurar bases de datos.

Lider de Sistemas

10. Validar que la informacion puede ser consultada en el nuevo
hardware o reparado.

Lider de Sistemas
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5. Almacenamiento de archivos / Sistemas de Informacidn
Componentes:

o  Servidores de archivos
Etapas:

a. Antes de la contingencia

Rol

Actividad

1.

Mantener copias de respaldo de la configuracion del sistema de
almacenamiento

Lider de Redes

Lider de Redes

2. Cumplir con el respaldo de la informacion
3.  Mantener actualizada la copia en el sistema de almacenamiento ; g
de contingencia Lider de Sistemas
4. Mantener actualizado el diagrama de la configuracion y | .
‘ conexiones del sistema de almacenamiento Lider de Redss
5. Revisar que se ejecute el respaldo de la informacion Lider de PRSI
b. Durante la contingencia
Rol

Actividad

Revisar la operatividad del servidor de respaldo y promoverlo
como sistema de almacenamiento principal

Lider de Redes

7.

Configurar parametros de red y verificar.

Lider de Redes

8.

Verificar la comunicacion desde los servidores.

Lider de Redes

9.

Realizar pruebas de los sistemas de informacion.

Lider de Sistemas

\
L

c. Después de la contingencia

Actividad

Rol

10

. Gestionar la reparacion o reemplazado del equipo averiado.

Lider de Redes

11

. Configurar el hardware y software de los recursos afectados.

Lider de Redes

12

. Actualizar las configuraciones del servidor de archivos.

Lider de Redes

| 13,

Realizar pruebas sobre las aplicaciones involucradas.

Lider de Sistemas

] 14.

Lider de PRSI
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5.1.2. Procedimiento PR-02

EkEnaric ER-02: Inoperatividad de servidores principales debido a fallos de hardware
o el software.

1. Implementar esquemas de alta disponibilidad en los servidores
virtualizados, asegurando redundancia y minimizando interrupciones
ante fallas.

2. Virtualizar los servidores fisicos, lo que permite una recuperacion mas
rapida y eficiente en caso de fallas de hardware.

3. Realizar revisiones anuales de obsolescencia tecnologica en las
partes internas de los servidores, identificando componentes que
requieran renovacion para mantener un rendimiento 6ptimo y evitar
fallas por desgaste o antigliedad.

Estrategia

Servicios informaticos - - . ; s
1. Servicios criticos alojados en servidores fisicos
afectados )

PLANES DE ACCION:
1. Servicios criticos afectados

Componentes:
s  Servidores
o  Copias de respaldo de informacion
o  Sistemas de informacion
e Bases de datos
o  Estaciones de trabajo

a. Antes de la contingencia

Actividad Rol

1. Cumplir con el procedimiento de respaldo de informacién. Lider de Redes

2. Almacenar una copia de respaldo en un servidor local y enviar | , .
- . Lider de Redes
una copia de respaldo a un lugar de custodia.

3. Revisar que se ejecute el respaldo de la informacion Lider PRSI

4. Cumplir con el procedimiento de respaldo de informacion. | Lider de Redes
SR

b. Durante la contingencia

Actividad Rol
Realizar la restauracion del servidor fisico en un servidor virtual. | Lider de Redes
Lider de Redes

Configurar parametros de red y verificacion.

Realizar pruebas de los servicios en el servidor virtual. Lider de Sistemas

INl® | O

/ Revisar la seguridad de la Informacion en la etapa de | Lider de Redes
7 contingencia.

>

c. Después de la contingencia

Actividad Rol
Lider de Redes

9. Gestionar la reparacion o reemplazado del equipo averiado.

10. Coordinar con el duefio del proceso soportado por el sistema de | Lider de Sistemas
informacién recuperado, para identificar la informacion no
recuperada posterior al ultimo respaldo de informacion.

11. En caso lo soliciten, ejecutar el pase a produccion para | Lider de Sistemas
actualizacion de informacion.

Lider de Sistemas

Lider PRSI

12. Realizar pruebas sobre los servicios del servidor virtual.

13. Verificar el cumplimiento del procedimiento de recuperacion.
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5.1.3. Procedimiento PR-03

s :
e ® St s L

y ER-03: Inoperatividad de servicios informaticos por la ocurrencia de un
Escenario ;
ciberataque.

1. Actualizar regularmente los parches de seguridad en servidores vy
estaciones de trabajo, corrigiendo vulnerabilidades conocidas.

2. Mantener actualizado el software de proteccion anti-malware en todos
los servidores y equipos de trabajo, asegurando una defensa activa
contra amenazas.

3. Implementar y gestionar controles de seguridad perimetral robustos,
incluyendo Firewall, soluciones Anti-DDoS y sistemas UTM (Gestion
Unificada de Amenazas).

4. Contratar servicios especializados de seguridad para aplicaciones web,

Estrategia como Web Application Firewall (WAF), para proteger contra ataques
g especificos dirigidos a aplicaciones criticas.

5. Promover la sensibilizacién en ciberseguridad, desarrollando programas
de capacitacion sobre buenas practicas y concienciacion en el uso
seguro de los sistemas informaticos.

6. Monitorear continuamente el rendimiento y consumo de recursos en los
servidores para detectar comportamientos anémalos que puedan indicar
amenazas o ataques en curso.

7. Realizar pruebas anuales de Hacking Etico con terceros especializados
para identificar y remediar vulnerabilidades en la infraestructura
tecnologica.

Analizando el escenario de riesgo y considerando la lista de servicios y
activos, se determina que los servicios informaticos a recuperar se pueden

Servicios agrupar y recuperar en el siguiente orden de prioridad:
informaticos 1. Almacenamiento de archivos
afectados

2. Bases de Datos

3. Sistemas de informacion

PLANES DE ACCION:
1. Almacenamiento de archivos
Componentes:

e  Servidor de archivos

Etapas:
a. Antes de la contingencia

Actividad Rol
1. Mantener la copia de respaldo del sistema de almacenamiento. | Lider de Redes

2.  Mantener actualizada la copia en el sistema de almacenamiento )
) . Lider de Redes
de contingencia

3. Supervisar el cumplimiento de las copias de respaldo Lider PRSI j

b. Durante la contingencia

Actividad Rol
Lider de Redes

4. Aislar los sistemas de almacenamiento.

Identificar la fuente y otros posibles equipos comprometidos. Lider de Redes

6. Revisar el estado del sistema de almacenamiento
de contingencia y en caso no se encuentre comprometido sera | Lider de Redes

promovido como sistema de almacenamiento principal.

7. En caso ambos sistemas de almacenamiento se encuentren
comprometidos se debera restaurar la ultima copia de respaldo | Lider de Redes

en uno de los sistemas de almacenamiento.
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8. Realizar la habilitacion de la comunicacién hacia el sistema de Lider de Redes
almacenamiento.
9. Gestionar las pruebas con los usuarios principales de los | .
sistemas de informacion. Liger de Redes
10. Gestionar las pruebas sobre las unidades de red. Lider de Redes
11. Revisar los controles principales de seguridad configurados para ,
| la contingencia. Lider de Redes
c. Después de la contingencia

Actividad

Rol

12. Realizar la configuracion del sistema de almacenamiento
de contingencia (replicacion).

Lider de Redes

Lider de Redes

13. Actualizar las configuraciones del Sistema de almacenamiento.

2. Bases de Datos

Componentes:

Etapas:

a.

C.

Servidor de bases de datos

Antes de la contingencia

Actividad Rol

1. Cumplir con el procedimiento de respaldo de informacion (bases ; .
de datos). Lider de Sistemas

2. Mantener actualizado los parches de seguridad en los i .
servidores. Lider de Sistemas

3. Guardar una copia de respaldo en un servidor local y enviar otra
copia a un lugar de custodia.

Lider de Sistemas

4. Supervisar el cumplimiento de las actividades 1,2y 3

Lider PRSI

Durante la contingencia

Actividad

Rol

5. Aislar el servidor de base de datos afectado.

Lider de Redes

6. Identificar la fuente y otros posibles equipos comprometidos.

Lider de Redes

Evaluar el nivel de compromiso en el servidor y posibilidad de
restablecerlo.

Lider de Sistemas

8. Para el caso donde el servidor no pueda restablecerse, debera
reinstalarse.

Lider de Sistemas

9. Levantar la copia de respaldo en el servidor de Base de Datos
reinstalado.

Lider de Sistemas

10. Gestionar las pruebas con los usuarios principales de los
sistemas de informacion.

Lider de Sistemas

11. Sup(_erwsar_ el cumplimiento de las actividades durante la Lider PRSI
}' contingencia. -
|~12. Revisar Ip_s contro!_es pr.mcxpales de seguridad para la Liderde Redes
configuracion en contingencia.

Después de la contingencia

Actividad

Rol

13. Revisar el funcionamiento, para identificar si existen cambios que
no han sido recuperados porgue no se encontraban configurados

Lider de Sistemas_|
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en la copia de respaldo y solicitar el pase a produccion de base
de datos en caso corresponda.

w Lider de Sistemas

14. Ejecutar el pase a produccion con los cambios solicitados.
15. Validar que la informacion puede ser consultada en el servidor Lider de Sistemas
configurado.
16. Gestionar las pruebas con los usuarios principales de los Liderds: Silemes
sistemas de informacion.
| 17. Revisar el restablecimiento de los controles de seguridad. | Lider de Redes

3. Sistemas informaticos

Componentes:

Etapas:
a.

Sistemas informaticos
Servidor de bases de datos
Aplicaciones externas

Antes de la contingencia
Actividad Rol
1. Mantener el registro de cambios y versiones del codigo fuente de | | . a
las aplicaciones. Lider de Sistemas
2. Cumplir con el respaldo de informacion (servidores de Lider dis Sistema
aplicaciones, codigos fuente de las aplicaciones). € SIS
3. Revnsgr que el antivirus instalado en los servidores se encuentre Lider de Redes
actualizado.
4. Mantener actualizado los parches de seguridad en servidores. Lider de Redes
5. Supervisar el cumplimiento de las actividades 1, 2, 3y 4. Lider PRSI
Durante la contingencia
Actividad Rol
6. Aislar el servidor afectado. Lider de Redes
7. ldentificar la fuente y otros posibles equipos comprometidos. Lider de Redes
8. Para el caso donde el servicio 0 equipo comprometido no pueda
restablecerse, se deberan levantar las copias de respaldo de los | Lider de Sistemas
servidores mas recientes.
9. Realizar las configuraciones necesarias para la comunicacién Lidlerds Blstormes
con la base de datos.
10. Gestionar las pruebas con los usuarios principales de los Liilerde Sisterias

sistemas de informacion.

11.

Revisar los controles principales de seguridad para la

configuracion de contingencia.

Lider de Redes

Después de la contingencia

Actividad

Rol

12. Coordinar con el duefio del proceso soportado por el sistema de

informacion, para identificar si existen cambios que no han
sido recuperados porque no se encontraban configurados en la

copia de respaldo.

Lider de Sistemas

13. Cn caso lo

soliciten, ejecutar el pase a produccion para

actualizacion de informacion.

14. Realizar pruebas sobre la aplicacion.

Lider de Sistemas
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5.1.4. Procedimiento PR-05

Escanario ER-04: Interrupcion de los servicios criticos debido a una interrupcion en el
suministro de energia eléctrica.

1. Contratar un servicio integral de mantenimiento preventivo y correctivo
para los sistemas UPS y el pozo a tierra, asegurando su funcionamiento
adecuado y eficiente.

2. Implementar un sistema UPS redundante con circuitos independientes
que alimenten los servidores y equipos criticos del Centro de Datos,

Eaiiutali ofreciendo una mayor fiabilidad ante fallas en el suministro eléctrico.
strategia } ) .
- 3. Realizar el apagado controlado de los equipos cuando el UPS esté
operando, para proteger los sistemas y garantizar su correcta
desconexion ante la falta de energia.

4. Considerar la implementacion de un generador eléctrico de respaldo
para proveer energia al Centro de Datos en caso de fallas prolongadas
en la red eléctrica publica, asegurando asi una autonomia completa.

Analizando el escenario de riesgo, mientras se cuenta con energia del UPS,
se debe realizar el apagado de los equipos. Una vez que retorne la energia
eléctrica se realizara el encendido de los equipos en el siguiente orden:

Servicios 1. Acceso ared
informaticos 2. Internet corporativo
afectados ..
3. Acceso a dominio
4. Bases de datos
5. Almacenamiento de archivos / Sistemas de Informacion

PLANES DE ACCION:
1. Accesoared

Componentes:
e  Switches de servidores, switches de distribucion.

Etapas:
a. Antes de la contingencia

B Actividad Rol

1. Realizar copi respaldo mensual el nfiguracion de | .
ealizar copias de‘ espe do suales de la configuracion de los Litlerds Retes
equipos de comunicacion.

= 2. Mantener actualizado el diagrama de conexiones fisicas y las | | .
: ubicaciones de los equipos. Lider de Redes

3. Mantener un switch administrable de contingencia. Lider de Redes

- )
4. Revisar el cumplimiento de las copias de respaldo y de la Lider de PRSI

operatividad del equipo de contingencia.

b. Durante la contingencia

| 7 Actividad Rol
I 5. Realizar el apagado de los equipos de comunicacién Lider de Redes
G: Dwes—m,ngd;é'la_crontingencia
Actividad Rol
B 6. Realizar el encendido de los equipos de comunicaciones. Lider de Redes
7. Verificar el cumplimiento del procedimiento de recuperacion. Lider de PRSI

2. Internet corporativo

Componentes:

EPS SEDACAJ SA
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e  Router
Etapas:
a. Antes de la contingencia
Actividad Rol

1. Supervisar que el proveedor esté realizando respaldos Lider da Rediss
periddicos de la configuracion de los equipos UTM ‘

2. Mantener actualizado un diagrama de conexiones de los equipos
que estén en el Centro de Datos y el documento con la relacion | Lider de Redes

de politicas implementadas.

b. Durante la contingencia

Actividad Rol
3. Reportar al proveedor del servicio de internet. Lider de Redes
_4. Realizar el apagado de los equipos del proveedor. Lider de Redes
c. Despuéé de Iaircontingencia o "
Actividad Rol

5. Realizar el encendido de los equipos. Lider de Redes

6. Reyl_sar el correcto juncnonamlento del servicio de internet y Liderde Redss
politicas de navegacion

7. Verificar la comunicacion desde Internet hacia los servicios )
publicados. Lider de Redes

3. Acceso a dominio

Componentes:
o  Servidor del directorio activo (Active Directory)
Etapas:
a. Antes de la contingencia
Actividad Rol
PADEIEN 1. Cumplir con el procedimiento de respaldo del servicio de | | i1 4o Redes

directario activo

2. uardar una copia de respaldo en un servidor local y enviar una .
G ?d P P € s y Lider de Redes
copia a un lugar de custodia.

3. Revisar que se ejecute el respaldo del servicio de directorio Lider de PRSI

activo. ‘
b. Durante la contingencia - A -
Actividad Rol
B Q;I?ealzaj el apagado del s-ervido_r de Dir_gf:io‘rif Activo Lider de Redes
c. Después de la contingencia
Actividad Rol

5. Rea{izar una copia de respaldo del directorio activo de Lider ds Redas
contingencia.

6. Regtaurar el dlre'c’tono activo de contingencia en el directorio t Gfrte: e
activo de produccion recuperado.

7. Verificar el cumplimiento del procedimiento de recuperacion. &ider de PRSI

4, Bases de datos
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Componentes:
o Servidor de bases de datos
e Servidor SICI

e  Servidor Avalon

Etapas:

a. Antes de la contingencia

Actividad

Rol

1. Cumplir con el respaldo de la informacion

Lider de Redes

2. Monitorear el correcto funcionamiento de los DBMS que se usan
en la institucion

Lider de Sistemas

3. Guardar una copia de respaldo en un servidor local y enviar copia
a un lugar de custodia.

Lider de Redes

4. Revisar que se ejecute el respaldo de informacién

Lider de PRSI

Durante la contingencia

Actividad

Rol

5. Realizar el apagado del servidor de las bases de datos.

i Lider de Redes

Después de la contingencia

Actividad

Rol

6. Encender servidor de bases de datos.

Lider de Sistemas

Validar que la informacion puede ser consultada.

Lider de Sistemas

8. Verificar el cumplimiento del procedimiento de recuperacion. Lider de PRSI
5. Almacenamiento de archivos / Sistemas de Informacién
Componentes:
o  Servidores de archivos
Etapas:
a. Antes de la contingencia
Rol

Actividad

1. Mantener copias de respaldo de la configuracion del sistema de
almacenamiento

Lider de Redes

2. Cumplir con el respaldo de la informacion

Lider de Redes

3. Mantener actualizada la copia en el sistema de almacenamiento
de contingencia

Lider de Sistemas

4. Mantener actualizado el diagrama de la configuracion vy
conexiones del sistema de almacenamiento

Lider de Redes

5. Revisar que se ejecute el respaldo de la informacion

Lider de PRSI

Durante la contingencia

Actividad

Rol

6. Realizar el apagado del servidor de archivos

Después de la contingencia

Lider de Redes

Actividad

Rol

7. Realizar el encendido del servidor de archivos.

Lider de Redes

8. Realizar pruebas sobre las aplicaciones.

Lider de Redes

9. Verificar el cumplimiento del procedimiento de recuperacion.

EPS SEDACAJ SA

| Lider de PRSI = ¢ 4™




33’))))’))))3)))33))))._)I)))D‘)D))))')3.)3)')33)))')))u))))

| Fecha: 25/11/2024

~ | Oficina de Sistemas e Informatica
e 7 | Version: 1.0
w Plan de Recuperacion de los Servicios Informaticos =
> LPaglna 31de 35 |

5.1.5. Procedimiento PR-05

o
= g

do a la ausencia o

R %
: ER-05: Interrupcion de los servicios criticos debi
ESoehario indisponibilidad del personal clave.

1. Eliminar la dependencia funcional de los puestos criticos mediante la
capacitacion de un reemplazo para cada rol esencial. Esto permitira
que el personal suplente pueda asumir las responsabilidades del
puesto de manera efectiva en caso de que el personal principal se
encuentre indispuesto.

2. Entrenar al personal de OSI| en el proceso de recuperacion de
servicios informaticos. La capacitacion debe ser planificada vy
estructurada para cumplir con los requisitos especificos de
recuperacion. Ademas, se debe evaluar el desempefio del personal
capacitado para asegurar que se han alcanzado los objetivos
establecidos.

3. Elaborar un programa de vacaciones que garantice la disponibilidad
continua del personal clave de las areas y procesos esenciales de
OSI, como soporte técnico, redes y comunicaciones, sistemas de
informacion, bases de datos y seguridad de la informacion. Este
programa debe evitar la ausencia simultanea de miembros criticos del
equipo.

4. Crear una base de datos de conocimiento compartido, que contenga
procedimientos detallados y documentacion clave para que tanto el
personal principal como sus reemplazos puedan acceder a la
informacion necesaria en caso.

Estrategia

Servicios informaticos
afectados

PLANES DE ACCION:

1. Personal critico de soporte técnico

Personal critico de soporte técnico

—_

Etapas:
a. Antes de la contingencia

' Actividad Rol

1. Establecerlln.struct’n./os y/o procedimientos para la administracion Lider de Selerias
de los servicios criticos.

2. Mantener los accesos remotos para que en caso se requiera se
puedan administrar los servicios informaticos desde lugares | Lider de Redes

: externos.
| e e e oaranon: " | Liderde Sistemas
L4. Revisar el cumplimiento de los puntos 1,2y 3. Lider PRSI
b. Durante lacontingencia
Actividad Rol

5. Comunicar a la jefatura inmediata superior sobre la ausencia del | Lider de Redes
personal especialista. Lider de Sistemas

6. Coordinar la conexion remota a los equipos y sistemas, por parte | Lider de Redes
de personal alterno. Lider de Sistemas

| i

c. Después de la contingencia

Actividad Rol

las acciones | Lider de Redes
Lider de Sistemas

7. Comunicar el personal reincorporado sobre
tomadas en su ausencia.

8. S:(r:r;zlaerrigentar los instructivos y/o procedimientos en caso sea L{derde Hades L
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5.1.6. Procedimiento PR-06

= 0 PRIOG

Escenario ER-06: Interrupcion de los servicios crltlcos debido a fallos en Ios
equipos de comunicaciones.

1. Contar con switches de respaldo, al menos de capa 3 del modelo
OSl, almacenados en un ambiente separado del Centro de Datos.
Esto garantizara que, en caso de una falla en los equipos
principales, los servicios puedan ser rapidamente restablecidos
con la minima interrupcion.

2. Realizar copias de respaldo periddicas de la configuracion de los

Estrateiis equipos de comunicaciones, para asegurar que, en caso de fallos,
g se pueda restaurar rapidamente la configuracion original y
minimizar tiempos de inactividad.

3. Mantener Acuerdos de Niveles de Servicio (SLA) con los
proveedores, asegurando que, en caso de necesidad, los equipos
de comunicaciones del Centro de Datos sean sustituidos de
manera inmediata y efectiva, garantizando la continuidad de los

servicios.

gfee r(\:/tiac'ijc;ssinforméticos 1. Acceso ared
PLANES DE ACCION:
1. Acceso ared
Componentes:

o  Switches de servidores, switches de distribucion.
Etapas:

a. Antes de |a contingencia

Actividad Rol

1. Realizar copias de respaldo mensuales la configuracion de lo .
- P o ales de laconfiguracion de los Lider de Redes
equipos de comunicacion.

2. Mantener actualizado el diagrama de conexiones fisicas y las | | .
A— ; Lider de Redes
ubicaciones de los equipos.

3. Mantener un switch administrable de contingencia. Lider de Redes
4. Revisar el cumplimiento de las copias de respaldo y de la Lider PRSI
l operatividad del equipo de contingencia. J

b. Durante la contingencia

Actividad ' Rol

5. Revisar la operatividad de los equipos de comunicacién del Centro
de Datos. En caso de estar inoperativos reemplazar por los | Lider de Redes

equipos de contingencia.

f 6. Realizar las configuraciones de red en el switch de contingencia. Lider de Redes

7. Reemplazar equipo dafiado y probar conectividad con los | Lider de Redes

L servidores. |
c. Después de la contingencia
Actividad Rol
8. Gestionar la reparacion o reemplazado del equipo averiado Lider de Redes
A 7 Ejre} de Redes

9. Conf:gurar el hardware nuevo o reparado

10. Verificar el cumplimiento del procedimiento de recuperauon. Lider PRSI
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5.2. FORMATO DE EVALUACION DE CONOCIMIENTO DEL PRSI

f;Pfegunfé L ~ Respuesta
Nombre:

Cargo: teargoce ,

Rol en el Plan de Recuperacion de s
Servicios Informaticos e

Describa sus responsabilidades de
acuerdo al rol

(depende de fa pors:

Indique cuales son los escenarios que
deben cumplirse para invocar la
activacion de este plan.

Indique usted que persona o rol
APRUEBA el inicio del Plan de
Recuperacion de Servicios
Informaticos

Si durante la contingencia, hay la
necesidad de comunicarse con la
prensa, usted como miembro del
equipo del equipo técnico, esta en
facultad de hacer de vocero. (S/N)

Si durante la contingencia, personal
del SEDACAJ que no forma parte del
equipo técnico, se comunica con
usted para solicitarle informacion del
problema, usted como miembro del
equipo técnico, esta en facultad de
darle toda la informacion que tiene a
mano sobre el problema (S/N)

TOTAL

N/A

10

30

30

10

10

10

100
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5.3. FORMATO DE CONTROL Y CERTIFICACION DE PRUEBAS

DATOS GENERALES

Prueba N°

Fecha

Hora Inicio

Hora Fin L

Escenario de la
prueba

INFORMACION DEL PROCESO
i
Metodologia
Alcance
Edilbos Aplicaciones/
S Sistemas
Condiciones
: .. | Fecha
Ubicacion Backup
RESULTADO DE LA PRUEBA
Satisfactorio
Resultado Satisfactorio con observaciones
Deficiente
Observaciones
Actualizaciones
sugeridas en PRSI
Participante Cargo Firma

EPS SEDACAJ SA
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